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Pravidla pocCitacové sité Univerzity Karlovy

Univerzita Karlova stanovi timto opatfenim podminky pfistupu do pocitacové sité Univerzity Karlovy, zavazna pravidla
pro pouzivani této sité a jejich sluzeb a dale pravidla pro vykon spravy a zajisténi provozu sité a sluzeb pocitatové
sité Univerzity Karlovy.

Cast A. Pravidla pro uzivatele poéitaéové sité Univerzity
Karlovy

Univerzita Karlova (dale jen ,UK") stanovi timto opatfenim podminky pfistupu do pocitacové sité Univerzity Karlovy a
zavazna pravidla pro pouzivani této sité a jejich sluzeb.
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Definice pojmu

Poéitacovou siti Univerzity Karlovy (dale jen ,poé€itacova sit’ UK") se rozumi soubor technickych prostfedki
informacnich a komunikacnich technologii (dale jen ,ICT*), a to v€etné (nikoliv vS§ak vyhradné) kabelaze, sitovych
prvki, server(, pocitaél, mobilnich zafizeni a jinych specidlnich zafizeni vypocéetni techniky umozriujicich uzivatelim
pfistup k provozovanym sluzbam. Pocitacova sit UK mizZe byt dale rozdélena na ¢&asti, které maji vlastni
provozovatele.

Uzivatelem pocitacové sité UK se rozumi kazdy, kdo pfimo nebo nepfimo uziva poc€itaCovou sit UK nebo zafizeni
k ni pfipojena ¢i sluzbu této pocitacove sité.

Sluzbou pocitacové sité UK se rozumi sluzba poskytovana uzivatellim pocitaové sité UK prostfednictvim ICT.
Centralni autentizaéni sluzba (dale jen ,,CAS¥) je centralni sluzbou pogitagové sité UK provozovanou Ustavem
vypod&etni techniky (dale jen ,UVT*) slouZici k ov&Feni totoZnosti uZivatelt pomoci pfihlagovaciho jména a hesla pro
pfistup k dal§im sluzbam.

Uzivatelskym kontem se rozumi identifikator uzivatele a mechanismus ovéfeni (autentizace) osoby. UzZivatelské
konto zajiStuje uzivateli pFistup k pocitacové siti UK a k poskytovanym sluzbam.

Provozovatelem ¢&asti sité (dale jen ,provozovatel®) je, pokud neni uvedeno jinak, fakulta pfipadné jina soucast
UK, ktera pfislusnou ¢ast sité zfidila, nebo byla k provozovani €asti sité ur€ena internim pfedpisem nebo smlouvou.
Provozovatel je opravnén stanovit dalSi pravidla pro uzivatele jim provozované €asti sité ¢i sluzeb, ktera neodporuji
témto pravidlim, ani Pravidlim provozovani pocitacové sité UK. VyZaduje-li to charakter pracovisté, provozovatel
vydava pro toto pracovisté provozni fad, ktery je v souladu s timto opatfenim.

Spravcem je fyzicka nebo pravnicka osoba (pfipadné jeji organizalni slozka), kterou provozovatel povéfil vykonem
¢innosti souvisejicich se spravou provozovaného systému, ¢asti sité nebo sluzby.

Bezpecénostnim incidentem se rozumi udalost, ktera maze vést k naruseni divérnosti, integrity, dostupnosti nebo
neodmitnutelnosti informaci ¢&i sluzeb poskytovanych v ramci pocitacové sité UK. Za bezpec€nostni incident je téz
povazovana udalost zaznamenana v pocitacové siti UK ¢i zpusobena jejim prostfednictvim, ktera negativné ovliviiuje
nebo muZe ovlivnit provoz ¢asti sité nebo poskytovanych sluzeb, pfipadné ma negativni dopad na jiné osoby, provoz
jinych siti ¢i sluzeb.

CSIRT-CUNI (Computer Security Incident Response Team) je oznaceni bezpe&nostniho tymu, jehoz hlavnim
ukolem je pfijem informaci o zjisténych bezpecnostnich incidentech tykajicich se pocitatové sité UK, jejich FeSeni
a koordinace feSeni ve spolupraci s provozovateli ¢asti pocitacové sité UK, spravci a uzivateli. CSIRT-CUNI je
organizaéné zajistovan Ustavem vypodetni techniky (dale jen ,UVT*).

Il. Zakladni zasady pouzivani pocéitacdové sité UK



1.

Pocitacovou sit UK a sluzby s ni spojené je mozné vyuzivat pouze v souladu s poslanim UK a ¢innostmi uvedenymi

ve statutu’ UK a v zivnostenskych opravnénich UK.

Uzivatel mGze pfipojovat komponenty ICT, jako jsou pocitace, notebooky a dal$i mobilni zafizeni k pocitacové siti
UK jen na vyhrazenych mistech a prostfedky k tomu uréenymi.

Uzivatel nesmi:

a. pfipojovat komunikaéni zafizeni (smérovace, pfepinace apod.) nebo celé sité k pocitaové siti UK bez souhlasu
pfislusného spravce,

b. instalovat a provozovat bez schvéleni spravce programové vybaveni neumérné zvysujici zatiZzeni poCitacove sité
UK, server(, pfipadné dal$ich prvka ICT,

c. neopravnéné instalovat, rozmnoZovat nebo sdélovat vefejnosti prostfednictvim pocitaCové sité UK dila,
pocitacové programy, databaze a dalsi vysledky dusevni tvirci ¢innosti, které jsou chranény pravem dusevniho
vlastnictvi (zejména autorskym zakonem, zakonem o ochrané osobnich Udaji a zakonem o utajovanych
skute¢nostech),

d. modifikovat neopravnéné programy, data nebo technické vybaveni v majetku &i uzivani UK (napf. takova zména

konfigurace pocitace, ktera by méla vliv na provoz sité nebo sluzby),

poskozovat nebo nicit prostfedky ICT (pocitace, programové vybaveni, komunikaéni linky) nalezejici UK,

zprostfedkovavat pfistup k siti a k dal$im sluzbam pocitaové sité UK jinym pravnickym nebo fyzickym osobam,

pracovat pod cizi identitou nebo zneuzivat nedbalosti jinych uzivateld k pfistupu k cizim datiim nebo informacim,
pouzivat takové programové prostiedky, které umoznuji neopravnéné vyuziti ciziho uzivatelského konta,
pokouset se ziskat pfistupova prava, ktera mu nenalezi (pokud uZivatel ziska takova prava chybou programového
¢i technického vybaveni, je povinen na tuto skuteénost neprodlené upozornit spravce nebo CSIRT-CUNI),

j- vytvaret programy napomahajici ¢innostem specifikovanym v pism. d) az i) nebo je pouzivat, pokud to neni
soucasti jeho studijnich nebo pracovnich povinnosti (tento pfipad vyZaduje explicitni a pisemny souhlas
provozovatele),

k. pouzivat pocitacové prostfedky UK k ¢innostem uvedenym v pism. d) az i) proti jakékoli jiné organizaci, jejiz
pocitatové prostfedky jsou dostupné prostfednictvim pocitaCové sité UK,

I. vyuzivat sluzby pocitacové sité UK pro $ifeni obchodnich informaci, pro reklamni Gcely, pro politickou nebo
nabozenskou agitaci nebo pro $ifeni informaci, které jsou v rozporu s pravnimi pfedpisy, vnitfnimi predpisy
a vnitfnimi normami UK, etickymi nebo moralnimi normami nebo které mohou poskodit jméno UK (za Sifeni
obchodnich informaci a informaci pro reklamni G¢ely se nepovazuje ¢innost, ktera je provozovana v souladu s
doplikovou ¢innosti provozovanou na UK),

m. obtéZovat ostatni uzivatele prostfednictvim pocitaCové sité UK nebo jejich sluzeb nevyzadanou komunikaci,

n. nepfiméfené zatézovat sitovou infrastrukturu a dostupné sluzby a omezovat tak ostatni uzivatele v uzivani ICT
a sluzeb.

L

lll. Prava a povinnosti uzivatele

1.

2.

3.

Zakladnim pravem uZzivatele, ktery je studentem nebo zaméstnancem UK, je pravo na ziskani uZivatelského konta

do systému Centralni autentizaéni sluzby UK.

Ke komerénim ucellim je uzivatel opravnén vyuzivat pocitacovou sit UK vyhradné v souladu se zakonem €. 111/1998

Sb., o vysokych $kolach, v platném znéni a se smérnici o doplrikové ¢innosti.

Uzivatel je povinen:

a. seznamit se se zpusobem pouzivani a pravidly pocitacové sité UK pfed nebo pfi prvnim pfistupu k této siti,

b. respektovat doplfiujici pravidla &i provozni fady vztahujici se k pouzivanym prostfedkim, sluzbam nebo
prostordm vydavané jednotlivymi provozovateli ¢asti pocitatové sité UK,

c. poskytnout soucinnost pfi vytvareni €i upravé uzivatelského konta,

d. respektovat pokyny spravce a jim povéfenych osob a na jejich pozadani prokazat svoji totoznost (identifikaéni
karta UK, index, ob&ansky priukaz, cestovni pas a;.),

e. chranit své uzivatelské konto heslem nebo jinymi, k takovému ucelu uréenymi, technickymi prostredky, pficemz
je povinen minimalizovat moznost zneuziti uzivatelského konta,

f. respektovat ochranu autorskych prav a dal$ich prav duSevniho vlastnictvi, osobnich a citlivych Gdaj(,

g. bez zbyteéného odkladu upozornit CSIRT-CUNI na poruSovani téchto pravidel, zejména pokud se domniva, ze
doslo ¢i dochazi ke zneuzivani nékterého z ICT prostfedkd &i nékteré ze sluzeb pocitatové sité UK nebo k
vyzrazeni osobnich pfistupovych tdaju.

Uzivatel odpovida za data a prvky ICT, které jsou v jeho spravé (uzivatel nese plnou odpovédnost za pfipadné

nasledky vzniklé jeho jednanim, véetné odpovédnosti za $kodu).

IV. Ostatni ustanoveni

Uzivatel bere na védomi a bez vyhrad souhlasi s tim, Ze:

1.

UVT a provozovatelé jsou opravnéni ukladat informace o provozu v poéitadové siti UK a poskytovanych sluzbach
pro ucely administrativy, provozu, statistik, monitoringu a bezpec&nosti.

1 Cl. 2 Statutu UK.



UVT a provozovatelé se zavazuiji zajistit, aby veskeré informace ziskané pfi registraci zafizeni nebo zfizeni
uzivatelského konta byly chranény ve smyslu zakona €. 101/2000 Sb., o ochrané osobnich Udajl, ve znéni pozdéjsich
predpisl. UK je opravnéna Udaje uvedené uzivatelem poskytnout organim ¢innym v trestnim fizeni pro ucely jejich
uziti v souladu s platnymi pravnimi predpisy.

UVT a provozovatelé maiji pravo pti déivodném podezieni z porugovani pravnich norem CR ¢&i téchto pravidel dotasné
omezit pfistup uzivatele k pocitacové UK siti nebo jeji ¢asti, pfipadné k vybranym sluzbam.

UVT a provozovatelé maji pravo v pfipadé divodného podezieni ze zneuZiti uZivatelského konta nebo zafizeni
jinou osobou okamzité zablokovat uZivatelské konto (véetné konta CAS a jinych uzivatelskych kont nezbytnych k
plnéni studijnich nebo pracovnich povinnosti) nebo odpojit toto zafizeni od sité a sluzeb UK. O této skutecnosti
je UK povinna bezprostfedné uzivatele informovat prostfednictvim kontaktnich informaci vedenych k pfedmétnému
uzivatelskému kontu nebo registrovanému zafizeni.

UVT a provozovatelé maiji pravo pfi prokazatelném porugeni téchto pravidel uZivatelem & v pfipadé uZivatelem
zpusobeného bezpecénostniho incidentu pfistoupit i k trvalému omezeni pfistupu uzivatele k pocitacoveé siti UK nebo
jeji Casti, pfipadné k vybranym sluzbam.

Za Ucelem zajisténi povinnosti stanovenych zakonem €. 480/2004 Sb., o nékterych sluzbach informacni spole¢nosti,
ve znéni pozdéjsich predpist jsou UVT, provozovatelé a spravci v piipadé, Ze se dozvi o existenci souborti nebo
jejich €asti nebo jinych informaci uzivateld, které maji protipravni povahu, opravnéni je neprodlené smazat, ucinit
veskeré kroky, které Ize po nich pozadovat, k odstranéni nebo znepfistupnéni takovychto informaci &i zajistit tyto
informace pro ugely pfipadného trestniho Fizeni. UZivatel bere na védomi a souhlasi s tim, Ze UVT, provozovatelé ani
spravci neodpovidaji za jakoukoliv pfimo ¢i nepfimo zplsobenou $kodu nebo jinou Ujmu, ktera by timto postupem
uzivateli vznikla nebo vzniknout mohla.

V ptipadé poruseni téchto pravidel kterymkoliv uZivatelem mohou UVT & provozovatelé pfijmout i jina vyse
neuvedena opatteni dle v CR platnych pravnich predpisti a mezinarodnich smiluv, jimiZ je CR vazana.

UVT a provozovatelé neposkytuji uZivatelim Zadnou zaruku za nepretrzity provoz po&itadové sité UK &ijejich sluzeb,
jejich dostupnost &i kvalitu.

V souladu s obecnou ob&anskopravni a i trestnépravni odpovédnosti uzivatele podle pfislusnych ustanoveni obecné
zavaznych pravnich predpist vznika UK narok na nahradu skody vzniklé porusenim povinnosti uzivatele uvedenych
v tomto opatfeni.

V. Zavérec¢na ustanoveni

1.

Tato pravidla se stavaji pro uzivatele zavaznymi okamzikem, kdy uZivatel odsouhlasi dokument ,Pravidla pro
uzivatele pocitacoveé sité Univerzity Karlovy“. Pravidla jsou pro uZivatele zavazna po celou dobu vyuzivani pocitacové
sité UK &i poskytovanych sluzeb. Tato pravidla i jiné souvisejici dokumenty jsou vystaveny na https://uvt.cuni.cz/uksit.
Stisknuti tlacitka ,,Souhlasim s pravidly“ nebo podpisem protokolu, ktery je pfilozen k témto pravidlim, stvrzuje
uzivatel, Ze si dokument ,Pravidla pro uZivatele pocitacové sité Univerzity Karlovy“ pfecetl, veSkerym v nich
uvedenym informacim rozumi a naprosto s nimi souhlasi. Dale stvrzuje, Ze nebyl k odsouhlaseni uvedenych pravidel
donucen, a Ze se jedna o projev jeho svobodné vile.

Stisknuti tlacitka ,Souhlasim se zpracovanim osobnich tdaji“ nebo podpisem protokolu, ktery je pfiloZzen k témto
pravidlim, stvrzuje uZivatel, Ze souhlasi se zpracovanim osobnich Udaju, které poskytl v souvislosti s pfipojenim
do pocitaové sité UK nebo vyuzivanim sluzeb této sité. Tyto osobni udaje jsou evidovany a spravovany v souladu
se smérnici ,Zpracovani osobnich udaju studentd, uchazecli o studium, zaméstnancl a dalSich osob na Univerzité

Karlové® v platném znéni.

Cast B. Pravidla provozovani poéitaéové sité Univerzity
Karlovy

Univerzita Karlova stanovi timto opatfenim pravidla pro vykon spravy a zajisténi provozu sité a sluzeb pocitatové sité
Univerzity Karlovy.

l.
1,
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Zakladni povinnosti a prava UVT

UVT zajistuje pripojeni jednotlivych lokalit sou&asti univerzity do po&itadové sit& UK, dle poZadavki realizuje jejich
vzajemné propojeni a jejich pfipojeni do globalni sité Internet. V opodstatnénych pfipadech mdze byt tato povinnost
svéfena pfislusnému provozovateli.

UVT zajistuje konfiguraci a provoz centralnich sluZeb, pfidéluje pfipojenym sitim internetové adresy, registruje
domény 2. urovné, odstrarnuje (ve spolupraci s provozovateli ¢asti poc¢itatové sité UK a spravci pfipojenych siti)
zavady ve vyuzivani téchto adres a domén vyuzivanych v pocitacové siti UK, a €ini opatfeni proti jejich zneuziti.
UVT vytvafi a ruéi na zakladé informaci z centraln& provozovanych informa&nich systému uZivatelska konta v CAS.
UVT dohlizi a metodicky Fidi provozovatele &asti pogitatové sité UK, aby ve spolupraci se spravci dbali o fadné
nakonfigurovani, funkénost a zabezpeceni prostfedkl ICT a sluZzeb poskytovanych jejich uzivatelim tak, aby jejich
provozem nebyl omezovan nebo narusovan provoz pocitacové sité UK ani jinych siti.

UVT je provozovatelem bezpeé&nostniho tymu CSIRT-CUNI.

UVT je opravnén ukladat informace o provozu v poéitaové siti UK a poskytovanych sluzbach pro udely
administrativy, provozu, statistik, monitoringu a bezpegnosti. UVT je opravnén analyzovat ziskané informace pouze
v mife nutné pro zajisténi fadného provozu pocitacové sité a jejich sluzeb a v souladu s platnymi pravnimi pfedpisy.
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O informacich, s nimiz pfi této Cinnosti pfichazi do styku a které by mohly mit davérny charakter ¢i maji vztah ke
konkrétnimu uZivateli, jsou zaméstnanci UVT povinni zachovavat mi&enlivost, ktera trva i po skonéeni pracovniho
poméru nebo smluvniho vztahu k UK. Povinnost micenlivosti se na zaméstnance nevztahuje v pfipadé feSeni
bezpecnostniho incidentu, kdy jsou opravnéni informace souvisejici s feSenym incidentem poskytnout spravcum
podilejicich se na feSeni bezpecnostniho incidentu, pfisluSnému provozovateli nebo ¢leniim CSIRT-CUNI. Povinnost
mi&enlivosti téZ neplati v pfipadé komunikace s Policii CR &i jinymi organy ginnymi v trestnim fizeni.

UVT ma pravo v pfipadé divodného podezieni ze zneuZiti uZivatelského konta CAS cizi osobou zablokovat
uZivatelské konto. O této skuteénosti je UVT povinen neprodiené informovat uZivatele prostfednictvim kontaktnich
informaci vedenych k pfedmétnému kontu.

UVT ma pravo v piipadé diivodného podezfeni ze zneuziti zafizeni zablokovat nebo odpojit takové zafizeni. O této
skuteénosti je UVT povinen bezprostfedné informovat spravce &asti sité, ve které bylo zatizeni pfipojeno.

UVT je opravnén pii poruseni téchto pravidel &i pfi fe$eni bezpe&nostniho incidentu pfijmout dal$i opatfeni k zajisténi
fadného provozu pocitacové sité UK a jejich sluzeb. V pfipadé pfijeti opatfeni, které bude mit povahu omezeni
¢i ukonéeni poskytovani sluzeb i poskytovani pfipojeni k pocitatové siti UK, je osoba, ktera toto opatfeni pfijala,
povinna informovat spravce pfislusné ¢asti sité.

V ptipadé porudeni téchto pravidel nebo ,Pravidel pro uZivatele po&itacové sité UK” miize UVT pfijmout i jina opatieni
dle v CR platnych pravnich ptedpisti a mezinarodnich smluv, jimiZ je CR vazana.

UVT neposkytuje uZivatelim Zadnou zaruku za nepretrzity provoz sluzeb, &i jejich dostupnost a rychlost pfipojeni.
V ptipadech, kdy UVT vystupuije v roli provozovatele nebo spravce &asti sit&, se na n&j vztahuji i ustanoveni &l. II.
a lll. ¢asti B tohoto opatreni.

Zakladni povinnosti a prava provozovatele €asti pocitacové sité UK

Provozovatel odpovida za fadné nakonfigurovani, funkénost a zabezpecéeni technickych prostfedka casti sité a
sluzeb, které provozuje. Vykonem spravy poveéfuje nékterou ze svych organizaénich slozek nebo externi subjekt &i
fyzickou osobu. Provozovatel je povinen informovat UVT o povéfeni vykonu spravy.
Provozovatel mlze rozdélit provozovanou sit na ¢asti a povéfit vykonem spravy rlizné organizaéni slozky ¢i rizné
externi subjekty nebo fyzické osoby. Dale je provozovatel opravnén delegovat odpovédnost za provoz nékteré ¢asti
na nékterou ze svych organizacnich slozek. O rozdéleni sité na €asti ¢i o rozhodnuti o delegaci odpovédnosti za
provoz nékteré asti je provozovatel povinen informovat UVT.
Provozovatel, jehoz ¢innost spo€iva v provozovani sluzeb umoziujicich ukladani informaci (soubord) poskytnutych
uzivatelem, odpovida podle ustanoveni § 5 zakona €. 480/2004 Sb., o nékterych sluzbach informaéni spolecnosti,
ve znéni pozdéjsich predpisll, za obsah informaci uloZzenych na Zadost uzivatele, jen:
a. mohl-li vzhledem k pfedmétu své €innosti a okolnostem a povaze pfipadu védét, ze obsah ukladanych informaci
nebo jednani uzivatele jsou protipravni, nebo
b. dozvédél-li se prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o protipravnim jednani
uzivatele a neprodlené neucinil veSkeré kroky, které Ize po ném pozadovat, k odstranéni nebo znepfistupnéni
takovychto informaci.
Podle ustanoveni § 6 zékona €. 480/2004 Sb., o nékterych sluzbach informacni spolecnosti, v platném znéni
poskytovatel sluzeb, jehoZz &innost spoéiva v poskytovani sluzeb umozriujicich ukladani informaci (soubort)
poskytnutych uzivatelem, neni povinen dohlizet na obsah uzivateli pfenaSenych nebo ukladanych informaci, ani
aktivné vyhledavat skute¢nosti a okolnosti poukazujici na protipravni obsah informace.
Za ucelem zajisténi povinnosti stanovenych zakonem €. 480/2004,0 nékterych sluzbach informacni spole¢nosti, v
platném znéni je provozovatel v pfipadé, Ze se dozvi o existenci souborll nebo jejich ¢asti nebo jinych informaci
uzivatell, které maji protipravni povahu, povinen ucéinit veskeré kroky, které Ize po ném poZadovat, k odstranéni
nebo znepfistupnéni takovychto informaci, ¢i zajistit tyto informace pro ucely pfipadného trestniho fizeni.
Provozovatel je na provozovanych zafizenich povinen zajistit ochranu autorskych prav a opravnéné pouzivani
produktl a dodrzovani stanovenych licenénich podminek.
Provozovatel je povinen zajistit uchovavani identity uZivatel( uZivajicich zafizeni v jeho siti, a to v€etné informace
umoznujici prokazat vyuzivani tohoto zafizeni uzivatelem v daném ¢ase. Tyto Udaje musi byt uchovavany alespori 6
mésicl. Na zakladé zadosti UVT, Policie CR &i jinych organt innych v trestnim Fizeni je povinen tyto informace bez
prodleni zaijistit a poskytnout pro ucely zjisténi odpovédnosti za zplsobeni bezpec¢nostniho incidentu ¢&i k poskytnuti
vyzadanych Gdaji. O bezpeénostnich incidentech feenych na zadost nebo ve spolupréci s Policii CR nebo s jinymi
organy cinnymi v trestnim fizeni provozovatel vzdy informuje tym CSIRT-CUNI. Ve vybranych pfipadech (napr.
pfipojovani zafizeni do Casti sité prostfednictvim sluzby eduroam) se povinnost provozovatele zajistit uchovavani
identity uzivatell pfipojujicich zafizeni do jeho sité uplatni pfiméfené.
Ve vyjimeénych pfipadech (napf. organizace konferenci, seminarl ¢i jinych akci bez zajisténi predchozi registrace
Ucastnik() je provozovatel opravnén povolit po dobu nezbytné nutnou zprovoznéni technického feseni umoznujici
pfipojeni zafizeni do €asti pocitacové sité UK s vyuzitim ovéfeni sdileného mezi vice uzivateli. O této skute€nosti
je provozovatel povinen informovat CSIRT-CUNI. Pokud technické feSeni neumozriuje provozovateli dodrzet
povinnost uchovavani identity pfipojovanych uzivatelt dle odstavce vy$e, neni to povazovano za poruseni povinnosti
provozovatele.
Provozovatel se zavazuje zajistit, aby veSkeré informace ziskané pfi registraci zafizeni uzivatele &i zfizeni
uzivatelského konta byly chranény ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich Gidajud, ve znéni pozdéjSich



predpisl. Provozovatel je opravnén udaje uvedené uzivatelem poskytnout organdm ¢innym v trestnim fizeni pro
ucely jejich uziti v souladu s platnymi pravnimi predpisy.

9. V pfipadé zjisténi bezpecnostniho incidentu je provozovatel povinen na vyzadani poskytnout pfisluSnou soucinnost
UVT, &lentim CSIRT-CUNI, ptipadné organtim &innym v trestnim fizeni.

10.Provozovatel je opravnén zajistit ukladani informaci o provozu v pocitacové siti UK a poskytovanych sluzbach pro
ucely administrativy, provozu, statistik, monitoringu a bezpecnosti.

11.V pfipadé poruseni téchto pravidel nebo ,Pravidel pro uzivatele pocitatové sité UK” muze provozovatel pfijmout i
jina opatteni dle v CR platnych pravnich predpisti a mezinarodnich smluy, jimiZ je CR vazana.

12.Provozovatel neposkytuje uzivatelim zadnou zaruku za nepfetrzity provoz sluzeb, Ci jejich dostupnost a rychlost
pfipojeni.

13.V pripadé potreby je provozovatel opravnén stanovit dal$i pravidla provozovani ¢asti sité, ktera neodporuji tomuto
opatreni.

lll. Zakladni povinnosti a prava spravce ¢asti pocitacové sité UK

1. Spravce zajistuje dle pokynl provozovatele provoz infrastruktury a konfiguraci sluZzeb ¢asti sité, kterda mu byla
svéfena do spravy. Dba o fadné nakonfigurovani, funkénost a zabezpecéeni ICT prostfedkd a poskytovanych sluzeb
tak, aby jejich provozem nebyl omezovan nebo narusovan provoz pocitatove sité UK ani jinych siti &i sluzeb.

2. Spravce muze se souhlasem provozovatele rozdélit sit jemu svéfenou na ¢asti a povéfit vykonem spravy jednotlivych
¢asti rizné organizaéni slozky &i rizné externi subjekty nebo fyzické osoby.

3. Spravce povoluje pfipojeni zafizeni do sité za podminek stanovenych témito pravidly a dle pokynt provozovatele
¢asti sité a zajistuje pfidélovani sitovych adres témto zafizenim. Pfipojeni zafizeni do sité mizZe spravce realizovat
vhodnymi technickymi prostredky.

4. Spravce vytvari a rusi uzivatelska konta (mimo kont v CAS) a registruje uzivatelska zafizeni pro pfistup do pocitaCové
sité UK. Spravce je pfi vytvareni kont a pfi registraci zafizeni povinen dodrzovat zasady administrace vydané
provozovatelem a spole&né zasady administrace, které vytvari UVT.

5. Spravce, jehoz ¢&innost spociva ve spravé sluzeb umoznujicich ukladani informaci (soubor() poskytnutych
uzivatelem, odpovida podle ustanoveni § 5 zakona €. 480/2004 Sb., o nékterych sluzbach informaéni spolecnosti,
ve znéni pozdéjsich predpisli, za obsah informaci uloZzenych na Zadost uzivatele, jen:

a. mohl-li vzhledem k pfedmétu své €innosti a okolnostem a povaze pfipadu védét, ze obsah ukladanych informaci
nebo jednani Uzivatele jsou protipravni, nebo

b. dozvédél-li se prokazatelné o protipravni povaze obsahu uklddanych informaci nebo o protipravnim jednani
Uzivatele a neprodlené neucinil veSkeré kroky, které Ize po ném pozadovat, k odstranéni nebo znepfistupnéni
takovychto informaci.

Podle ustanoveni § 6 zakona ¢&. 480/2004 Sb. o nékterych sluzbach informacni spole¢nosti, v platném

znéni, poskytovatel sluzeb, jehoz €innost spociva ve spravé sluzeb umoznujicich ukladani informaci (soubor()

poskytnutych uzivatelem, neni povinen dohlizet na obsah uzivateli pfenaSenych nebo ukladanych informaci, ani

aktivné vyhledavat skute¢nosti a okolnosti poukazujici na protipravni obsah informace.

6. Spravce je na jim spravovanych zafizenich povinen dle pokynl provozovatele zaijistit ochranu autorskych prav a
opravnéné pouzivani produktd a dodrZovani stanovenych licenénich podminek.

7. Spravce je povinen uchovavat identitu uzivatel( uzivajicich zafizeni nebo sluzbu v jeho spravé, pfipadné pfipojujicich
zafizeni do Casti sité v jeho sprave, a to v€etné informace umoznujici prokazat vyuzivani tohoto zafizeni nebo
sluzby uZivatelem v daném &ase. Tyto Gdaje musi byt uchovavany alespori 6 mésicll. Na zakladé Zadosti UVT
nebo provozovatele je povinen tyto informace bez prodleni zajistit a poskytnout pro Ucely zjisténi odpovédnosti za
zpUsobeni bezpeénostniho incidentu &i k poskytnuti Gdaj vyzadanych Policii CR.

8. Povinnost uchovavani identity uZivatelt dle odst. 7. tohoto ¢lanku se na spravce €asti sité nevztahuje téZ v pfipadech,
kdy na pokyn provozovatele doCasné realizoval technické feSeni umoznujici pfipojeni zafizeni do ¢asti pocitaCové
sit¢ UK s vyuzitim ovéfeni sdileného mezi vice uzivateli. Spravce je povinen zajistit, aby takova fesSeni byla
provozovana pouze po dobu nezbytné nutnou.

9. Spravce je povinen poskytnout nezbytnou souginnost UVT a jmenovanym &lendim CSIRT-CUNI tymu pfi fedeni
bezpecnostnich incidentl. Spravce je povinen v pfipadé, Ze je informovan o zablokovani nebo odpojeni zafizeni dle
&l. I., odst. 8. této &asti B. pFipojeného v &asti sité v jeho spravé nebo v pFipadé jiného opatieni realizovaného UVT
dle ¢l. I., odst. 9. této €asti B. majiciho povahu omezeni &i ukoneni poskytovani sluzeb &i poskytovani pfipojeni
k pocitacové siti UK, neprodlené informovat spravce zafizeni (pfipadné spravce podfizené Casti sit€) a vedouciho
doteného pracovisté nebo uzivatele, prostfednictvim jehoz identity bylo zafizeni pfipojeno.

10.Spravce ma pravo, v pfipadé divodného podezieni ze zneuZiti uZivatelského konta v jeho spravé cizi osobou,
doc¢asné zablokovat uzivatelské konto. O této skute¢nosti je povinen neprodlené informovat uzivatele prostfednictvim
kontaktnich informaci vedenych k pfedmétnému kontu, pfipadné dalSi provozovatelem uréené osoby.

11. Spravce ma pravo v pfipadé divodného podezieni ze zneuZiti zafizeni do¢asné zablokovat nebo odpojit takové
zafizeni. O této skute€nosti je povinen bezprostiedné informovat spravce zafizeni nebo uzivatele, prostfednictvim
jehoz identity bylo zafizeni pfipojeno, pfipadné dalSi provozovatelem uréené osoby.

12.Spravce je opravnén pfi poruseni nékterého z ustanoveni ,Pravidel pocitaove sité Univerzity Karlovy” i doplfujicich
pravidel vydanych provozovatelem, nebo pfi feSeni bezpe€nostniho incidentu pfijmout patfi€na opatfeni k zajisténi
fadného provozu pocitaCové sité UK a sluzeb pocitacové sité. V pfipadé pfijeti opatfeni, které bude mit povahu
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doc¢asného omezeni poskytovani sluzeb ¢i poskytovani pfipojeni k pocitatové siti UK je osoba, ktera toto opatfeni
pfijala, povinna informovat vedouciho dot¢eného pracovisté a spravce dotéeného zafizeni (pfipadné dotéené Casti
sité) nebo sluzby. Pokud se jedna o zafizeni pfipojené do pocitacové sité UK, které nema provozovatelem ur¢eného
spravce, je o prijeti tohoto opatfeni informovan uzivatel, s jehoz identitou bylo zafizeni do sité pfipojeno. V pfipadé
trvalého omezeni nebo ukonéeni poskytovani sluzeb je dale vzdy povinen informovat provozovatele nebo jim uréené
osoby.

3.Spravce je opravnén v souladu s pokyny provozovatele ukladat informace o provozu v pocitacové siti UK a
poskytovanych sluzbach pro ucely administrativy, provozu, statistik, monitoringu a bezpecnosti. Spravce je opravnén
analyzovat ziskané informace pouze v mife nutné pro zajisténi fFadného provozu pocitacové sité a jejich sluzeb a
v souladu s platnymi pravnimi pfedpisy. O informacich, s nimiz pfi této ¢innosti pfichazi do styku a které by mohly
mit davérny charakter ¢i maji vztah ke konkrétnimu uzivateli, je povinen zachovavat mi¢enlivost, ktera trva i po
skonceni pracovniho poméru nebo smluvniho vztahu k UK. Povinnost mi¢enlivosti se na spravce nevztahuje pfi
feSeni bezpecénostniho incidentu, kdy je opravnén pfislusné informace souvisejici s feSenym incidentem poskytnout
provozovateli a &lentim CSIRT. Povinnost mi&enlivosti téZ neplati v pfipadé komunikace s Policii CR & jinymi organy
¢innymi v trestnim Fizeni.

IV. Zavérecna ustanoveni

1.

2.

2

Kazdy provozovatel je povinen prokazatelné seznamit s témito pravidly své zaméstnance a v pfipadé zajisténi externi
spravy zaméstnance spravce Ci fyzické osoby vykonavajici spravu libovolné &asti sité.

Kazdy provozovatel je povinen zajistit, aby pfistup k pocitacové siti UK &i pfistup k autentizovanym sluzbam
poskytovanym v ramci této sité byl uzivatelim umoznén az po ovéfeni, zZe uzivatel poskytl souhlas s pravidly a
souhlas se zpracovanim osobnich Udaja dle odst. V.2. a V.3. ¢asti A tohoto opatfeni. Provozovatel se dale zavazuje
v pfipadé odvolani nékterého z vySe uvedenych souhlasu bez prodleni zabranit uzivateli v dalSim pFistupu k siti &i
vyuzivani poskytovanych sluzeb.

Povinnost provozovatele dle odst. 2 se nevztahuje na sluzby, které jsou nezbytné k pinéni studijnich povinnosti a
jiné specialni sluzby. Seznam sluzeb, u kterych provozovatel neni povinen ovéfovat poskytnuti souhlasu uzivatele s
pravidly a souhlasu se zpracovanim osobnich udaju je zvefejnén na https://uvt.cuni.cz/uksit .

Pfipadné poruseni tohoto opatfeni mize byt povazovano u zaméstnancu za poruseni pracovnich povinnosti a Ize
Z n&j mimo jiné vyvodit pfislusné pracovnépravni disledky.

Toto opatfeni rektora €. 34/2017 nabyva ucinnosti dne 1. zafi 2017.

K zajisténi povinnosti provozovatelll a spravcu vyplyvajicich z tohoto opatfeni se stanovuje pfechodna doba 1
roku. Pfipadné nedodrzeni nékteré z povinnosti provozovatele ¢i spravce vyplyvajicich z tohoto opatfeni zplisobené
omezenymi technickymi moznostmi nebude v tomto obdobi povazovano za poruseni opatreni.

V Praze dne 11. srpna 2017

prof. MUDr. Tomas Zima, DrSc., MBA
rektor
.pdf ke stazeni
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