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Pozor na podvodné e-maily

V soucasné dobé je mozné zaznamenat zvySenou aktivitu hackert snazicich se vyuzit probihajici pandemickou situaci
a poptavku jednotlivel po informacich ohledné nového koronaviru. Mezi ¢asto vyuzivané prostfedky patfi rozesilani
podvodnych e-mailu, které obsahuji pfilohy ¢i odkazy, které plsobi jako dilezité informace o novém koronaviru.
Podvodny e-mail muze vypadat velice davéryhodné. Cilem téchto utoku je obvykle nekalé ziskani finan¢nich prostredki
¢i pFistupu do informacniho systému napf. za ucelem umisténi tzv. ransomware. Nasledné je vyzadovano vykupné.
Ugelem takového Utoku ale mize byt i paralyzace celé UK.

Dnes jiz neplati, Zze Ize podvodny e-mail poznat podle nedokonalé ¢estiny. Téz se nenechte ukolébat zdanim, Ze e-mail
zasila osoba, kterou znate. Pokud se Vam zda byt v jakémkoli pfipadé pfiloha nedlvéryhodna &i Zadny e-mail s takovou
pFilohou neodekavate, neotevirejte ji. Skodlivy kéd se navic nemusi projevit ihned po spusténi. V pfipadé pochybnosti
se vzdy obratte na Vasi lokalni IT podporu.

Neotevirejte podezrelé odkazy v e-mailech

Tzv. phishingovy e-mail zpravidla skryva, kam odkazy vedou. Skryta cilova cesta odkazu je prvni znak podvodného e-
mailu. Jak zjistit, kam odkaz z e-mailu odkazuje? Klikn&te pravym (NIKOLI LEVYM) tlagitkem mysi na odkaz a z menu
vyberte ,kopirovat adresu odkazu®. Tu nasledné zkopirujte napf. do poznamkového bloku a uvidite, kam vede skute¢ny
odkaz. Pozor dejte také na zkracené odkazy, které maskuji ten skute¢ny.

Nezaménujte pracovni po¢ita¢ za soukromy

Védomi, Ze pfipojeni k internetu pfi praci z domova neprobiha zpravidla prostfednictvim pfipojeni poskytovaného
zaméstnavatelem, mlze svést ke zmensené obezietnosti pfi pouzivani internetu na sluzebnim zafizeni. Zaméstnanec
se tak mlze dostat i na stranky, které se typicky vyznacuji zvySenym vyskytem rtznych $kodlivych program( a
na které by v ramci internetové sit€é zaméstnavatele nikdy nepfistupoval. To mazZe vést k zaneseni $kodlivého
programu do ,Cistého" zafizeni, coZz nasledné muze byt velké riziko jak pro samotné zafizeni a informace na ném
ulozené, tak i pro informacni systém organizace po opétovném pfipojeni takového zafizeni. Stejné je nutna zvysena
obezfetnost v pfipadé, kdy je soukromy pocitac vyuzivan pro vzdaleny pfistup do informacéniho systému zaméstnavatele.
Pokud pouzivate notebook nebo jiné zafizeni zaméstnavatele, nikdy neinstalujte Zadny podeziely nebo nelicencovany
software.

Vyhnéte se verejnym Wi-Fi sitim
Pfes Wi-Fi sité na vefejnych mistech nelze bez dalSich zvlaStnich opatfeni pfenaset osobni Udaje a dalSi citlivé
informace. Bezpe€néjsi je pfenos prostfednictvim mobilnich dat, pfipadné pouziti VPN, tam kde to nastaveni na sou€asti

UK umoziiuje. Hodlate-li vyuzit VPN sluzby tfeti strany, ovéfte si reputaci provozovatele, sidlo a na zakladé jakych
pravnich predpisu je sluzba provozovana.

Pristupujte zodpovédné k volbé hesel

NepouzZivejte stejnd hesla doma a v praci. Toto doporuceni plati dvojnasob v pfipadé udajl, pomoci kterych se
pfihladujete do prace vzdalené. V pfipadé uspésného utoku na domaci pocita¢ je vétSinou snadné z prohlizecu a e-
mailovych klient( ziskat uloZené pfihlagovaci Gidaje. Uto&nik by nemél byt schopen pfihlasit se pomoci hesla soukromého
e-mailu také k tomu pracovnimu, pfipadné nékam dale.



Nepovolujte makra v béznych dokumentech

VétSina kryptovirli pouziva v ramci svého Sifeni podvodné e-maily s dokumentem v pfiloze. Ten obsahuje vyzvu k
povoleni aktivniho obsahu a maker. Samotna pfiloha pak mize vypadat napf. jako sdéleni, ze dokument je napsan ve
starsi verzi textového editoru a bez povoleni maker neni mozné skute¢ny obsah souboru zobrazit. Takovému pozadavku
nikdy nevyhovujte, nasledovalo by stazeni a instalace Skodlivého kédu. Nové verze kancelarskych program( umeji
pracovat i se star§imi verzemi dokumentl a neni tfeba nic instalovat ani povolovat.

Nepodcenujte fyzickou bezpeénost pocitacu
Pocita¢ by mél po zapnuti vyzadovat ovéfeni napf. pomoci zadani hesla nebo biometrické autentizace. Nasledky

pfipadné kradeze muzete vyrazné zmirnit zapnutim éifrovévni pevného disku. U vétSiny pocitacl Ize tuto funkci zdarma
zapnout ¢i doinstalovat, dopad na vykon je zanedbatelny. Sifrovani vyrazné snizuje riziko pfi ztraté zafizeni.

Dodrzujte dalSi prakticka bezpecnostni opatreni

Opatfeni maji byt pfiméfena mire rizika. Mezi dilezita opatfeni patfi i adekvatni zabezpeceni pfistupu k zafizeni (jeho
obsahu) dal$im ¢lendm rodiny. Zejména to plati pro déti, které mohou byt i nevédomou pficinou vzniku nékterych rizik
v tomto dokumentu.

Kdy kontaktovat Vasi lokalni IT podporu?

Na disku jsou misto VasSich béznych dokumentt soubory s neznamymi pfiponami.

» Nadisku jsou nové soubory, obsahujici informace o zpfistupnéni soubortl po zaplaceni vykupného. VétSinou obsahuji
Vv nazvu a obsahu souboru slova jako decrypt, recover, ransom atd.

» DoSlo ke zméné tapety na plo$e nebo zobrazeni oznameni pfimo na obrazovce.
V dalSich pfipadech, pokud pojmete podezfeni na nestandardni chovani zafizeni.

Kdy hlasit bezpe€nostni incident?

Upozorfujeme na povinnost nahlasit povérenci pro ochranu osobnich Udaji kazdy mozny bezpecénostni incident. Jeho

nahlaseni je povinnosti kazdého pracovnika, nebo jeho nadfizeného, ktery zjisti nékterou z nasledujicich skute¢nosti:

* bylo ztraceno nebo zcizeno zafizeni nebo dokument, které obsahovalo soubor osobnich udaj(;

* byl neopravnéné osobé umoznén pfistup k osobnim udajum v zafizeni nebo v dokumentu;

» osobni udaje v jakékoli formé byly umistény bez pfiméfené ochrany pfistupu na misté, kde se k nim mohl
neopravnéné nékdo dostat;

» osobni Udaje byly poskozeny nebo ztraceny;

» osobni Udaje mohly byt zmény nebo upraveny, ale neni mozné ovéfit, zda se tak stalo.

Ztratu je tfreba hlasit na adresu gdpr@cuni.cz . Dale viz: https://cuni.cz/UK-9092.html .

Doporuéeni pro zaméstnavatele

*  Nepodceriujte zalohy a jejich ochranu

«  Pripravte konkrétni postupy pro rychlou reakci

*  Vyhodnotte a ohlaste poruSeni zabezpeceni

Nepodcenujte zalohy a jejich ochranu

V pfipadé zaSifrovani vyznamného mnozstvi dat v siti je tfeba v prvni fadé ochranit zalohy. Je-li zélohovani realizovano
prostfednictvim kopirovani soubor(i do jiné lokality v pravidelnych ¢asovych intervalech, mélo by byt mozné automatické
provadéni zaloh nouzoveé vypnout i bez zasahu spravce. Ten nemusi byt vzdy k zastizeni a pfipadné ,propsani viru
do zaloh maze mit zasadni dopad. Lze tak dirazné doporucit zalohovani implementovat zpusobem, ktery umozriuje
navrat k pfedchozim verzim soubord (napf. pomoci tzv. inkrementalnich zaloh). Na to je nezbytné myslet jiz pfi navrhu
¢i aktualizaci parametrd informacni sité soucasti, jelikoZ pokrocilé ransomware jiz Gtoc&i i na zalohy.

Pripravte konkrétni postupy pro rychlou reakci

Zacne-li kryptovirus Sifrovat data, je tfeba postizeny pocita¢ co nejdfive vypnout a informovat spravce sité o probihajicim
utoku. V téchto pfipadech je dulezita kazda minuta, ¢im méné skod stihne virus napéachat, tim Iépe. Spolu se spravcem
by mél byt idealné informovan i povéfenec pro ochranu osobnich Udaju, ¢i dalsi osoby, které jsou odpovédné za tzv.
compliance (napf. komunikaci se statnimi organy). Konkrétni postupy by mély byt soucasti vnitfni dokumentace pro
feSeni bezpecénostnich incidentd.

Vyhodnot’te a ohlaste poruseni zabezpeceni

Jestlize dojde k poruseni zabezpeceni osobnich udaju, at jiz na pracovisti, nebo v ramci prace z domova, které bude
vyhodnocené jako rizikové pro prava a svobody subjektd udaja, vznika Univerzité Karlové povinnost toto poruseni
ohlasit Uradu pro ochranu osobnich tGdajd. Pokud se v&ak podafi zastavit pfipadny ttok véas (nedo$lo ke kompromitaci
osobnich udaju tim, Ze by se jich Uto¢nik zarover zmocnil, a data byla obnovena ze zélohy), neni zpravidla takovy Utok
nutné ohlasovat, jelikoZ nenaplfiuje podminku rizika pro prava svobody subjektd udajd. | v takovém pripadé by vSak
meélo dojit k zaznamenani incidentu ve smyslu ¢l. 33 odst. 5 obecného nafizeni GDPR.
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