Zapis ze zasedani Komise pro informacni
technologie AS UK 8. zari 2020

Pritomni:
Prof. RNDr. Jan Cerny, Ph.D. (PiF), Bc. Andrej Farka$ (MFF), Mgr. Jan Pages (PfF), JUDr. Michal Riha (PF), Mgr. Marek
Vinklat, Ph.D. (HTF), Vojtéch Svandelik (MFF)

Hosté:

PhDr. Radka Rimanova, Ph.D. (feditelka UKUK), PhDr. Barbora Drobikova, Ph.D. (UKUK), Ing. Jakub Papirnik (UVT),
Mgr. Martin Mafasek (UVT), MUDr. Josef Fontana (3. LF)
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6. Rizné

1. Zahajeni

Bc. Andrej Farkas, pfedseda Komise pro IT AS UK, pfivital vSechny pfitomné i ty, ktefi se k jednani pfipojili distancné.
Zeptal se, zda vSichni souhlasi s navrzenym programem, a jelikoZ nebyly vzneseny Zadné pfipominky, tak byl program
zasedani odsouhlasen tichym souhlasem.

2. Novy systém pro Ustfedni knihovnu UK

Bc. Andrej Farkas, pfedseda Komise pro IT AS UK, pfedal slovo pfitomné PhDr. Radce Rimanové, Ph.D., feditelce
UKUK, ktera se ujala predstaveni tohoto bodu. Pod&kovala za moZnost vystoupit na této komisi. Se systémem Aleph
pracuje knihovna od roku 1993 a oekava se, Ze béhem dvou let skon¢i podpora tohoto systému. VSechny knihovny
maji jiz jednotnou celouniverzitni licenci systému, v niz je zahrnuto 72 webovych klientd, 95 licenci pro zaméstnance a
4 stanovisté pro samoobsluzné vraceni. Systém je napojen na Discovery sytém, s nimz komunikuje pfes FTP server,
ktery je vSak od jiného dodavatele, tudiz se bohuzel pfenos dat déje jen jednou za dva dny a exporty nékdy kolabuiji.
Momentalné je v sytému nahrano vice jak 100.000 ¢asopist a 400.000 elektronickych knih z vice nez 300 platforem, z
toho 64 platforem je s otevienym pristupem. Rizeni tohoto systému celouniverzitné je sloZité, protoZe nékteré licence
jsou univerzitni, jiné fakultni, oborové €i jen projektové. Nemaji vSak zadny systém, ktery by tyto licence fesil, a proto se
toto déla ruéné. Zahrani¢ni univerzitni knihovny pofizuji nové knihovni systémy, a proto byly do Vidné, Berlina, Lované
a Kodané vyslani zaméstnanci knihovny a sledovali tamni knihovni systémy, ptali se na zkuSenosti s jejich uzivanim a
praktické zkugenosti s implementaci systému. PoZadavkdm, které by UKUK na systém kladla, vyhovuji pouze zahraniéni
systémy, protoze jsou schopny poskytnout veSkeré potfebné funkce v ramci jedné aplikace. Doufaji, Ze budou mit do 5
let databazi videopfednasek, které by mély byt také dohledatelné v ramci nového systému.

Cena se stanovovala v fijnu 2019, pfi¢emz ceny byly navySovany cca o 3 % a v sou€asné dobé jsou hrazeny v K¢&.
Vefejna zakazka pro integrované knihovni sluzby, jejiz pfiprava trvala odhadem asi rok a pUl prace, byla vyhlasena
formou jednaciho Fizeni s uvefejnénim, coz umoznilo konzultace s potencionalnim dodavatelem. K prvnim konzultacim
se prihlasily firmy ExLibris a Cosmotron, kde se potencionalnim partnerdm predkladaly zaroven prvni verze zadavaci
dokumentace. V kvétnu 2020 pak byla zakazka vyhlaSena a spole€nost ExLibris byla jedina, ktera se pfihlasila, a zaroven
dolozila jiz existujici instalace (napf. na Cambridge, Sorbonné &i Harvardu). Ve smlouvé je zarover zaru¢eno, ze ma
UK narok na stejny bézny vyvoj (aktualizaci) systému, jaky bude zarucen i ostatnim klientdm. Smlouva je sepsana
dvojjazy€né, pfednost ma Ceska verze a smlouva se Fidi dle eského ob&anského zakoniku. Nyni tedy pfedkladaji
smlouvu kolegiu rektora, Komisi pro IT, Ekonomické komisi, Edi¢ni komisi a plénu AS UK. Po schvaleni bude nasledovat
vyzva dodavateli k podani finalni nabidky. Smlouva je uzavirana na 15 let s moznosti vypovédi — UK ma moznost
vypovédét 12 mésich pfedem, dodavatel 18 mésicu. Pokud do 17 let nedojde k vypovédi smlouvy, tak dojde k dalsi
vefejné zakazce na knihovni systém. Soupis poZadavku na systém je nedilnou souéasti smlouvy, licence bude k dispozici
pro 250 zaméstnancu a dojde k navy$eni pocétu uzivateld (student) na 80.000.

Benefitem pro studenty bude takeé to, Ze pfi vyjezdu do zahranici budou pracovat vtom samém prostfedi, v jakém pracuji
na UK.

N N



Vohradska — Bude systém i v jinych cizich jazycich, jako je napf. francouzstina a némcina, ¢i bude z cizojazyénych verzi
dostupna pouze anglicka verze?

PhDr. Rimanova — To si neni jista, ve smlouvé daléi jazyky specifikovany nejsou, ale pfi nastavovani systému by bylo
mozné se zkusit s poskytovatelem domluvit na zapnuti dalSich modulu.

Dr. Vinklat — Mluvilo se zde Cisté o softwarovém feSeni, ale hardwarové zde nebudou Zzadné pozadavky a bude to
kompatibilni s tim, co zde jiZ mame. Chape to spravné?

Ing. Papirnik — Ano, zasitovani jsme dobfe, a proto bude pro nas idealni cloudové feseni.

Dr. Vinklat — Zajimalo by jej, zda je to beta testované alespor na néjaky jazyk, ktery nevyuziva hacky a ¢arky, aby se
predeslo pfipadnym problémim.

PhDr. Rimanova — JiZ je to instalované i v Polsku. Tyto systémy maji kédovani UTF8 a byla by velmi rada, pokud bychom
se dogkali toho, Ze budeme ruské knihy katalogizovat v ruétiné. Casto pak prepis do latinky déla problém pfi vyhledavani.
Bc. Farka$ — Bude né&jaké Skoleni pro verejnost?

PhDr. Rimanova — Skoli fakultni knihovny a ty jsou rady, Ze se dostanou ke koncovym uZivatelim. Né&kdy se to
odbyva exkurzi do knihovny, jinde se to kona prostfednictvim povinné soucasti diplomového seminare, ktera ale nikdy
neprobéhne.

Dr. Vinklat — Nevi, jaké jsou vize budoucnosti programu do budoucnosti, coz je spojené s monopolizaci tohoto odvétvi
a vefejnymi zakazkami. Bylo toto feSeno?

PhDr. Rimanova — Navétévovali i partnerské univerzity. Vi o sob& a komunikuiji spolu. ... Ve Var§avé narazili na problém
licenci. ... Meziknihovni vypuGj¢ni sluzba také Iépe funguje v ramci aliance.

Navrh usneseni:

Komise pro IT bere na védomi informace o novém systému pro UKUK a nema k zadévaci dokumentaci 24dné vyhrady.
Hlasovani 6-0-0

Schvaleno

Bc. Farka$ podékoval pani feditelce za poskytnuté informace.

3. Kyberbezpeénost

Bc. Andrej Farka$, predseda Komise pro IT AS UK, informoval o jednanich, jeZ spolu s Mgr. Pagesem vedli s NUKIB.
Testovali Skoleni o kyberbezpecénosti a doslo k nékterym zménam v navaznosti na reference od testerll systému i
studentskych senator(i z AS UK. Priklady budou vice z univerzity, obsahové se bude upravovat jemné — vice bude
zdUraznén ramsomware (napf. data o vyzkumu na jednom PC) a dale pfibude prace s osobnimi udaji (napf. heslo
spravce napsané na monitoru a znamé celé kancelafi &i export dat studentt(l do jedné tabulky). Skoleni bude v platformé
UK Moodle, velikost bude cca 130 MB. Veskeré Upravy, které udélaji, bude lokalizovana, a nasledné bude nabidnuta i
dal$im VS. Bude to dostupné celé akademické vefejnosti, tedy jak zamé&stnanctim, pedagogtim tak i studentdim. Resila
se také propagace $koleni, a proto Komise pro IT AS UK pozadala UVT o spolupraci.

NUKIB navrhuje tym o 3 lidech — architekt, auditor a manazer. Tento tym bude pomahat fakultam.

Ing. Papirnik — Uvedl, Ze toto pfichazi v dobé&, kdy neni idealni tymy rozSifovat, a neni jednoduché né&jakého odbornika
sehnat. Snazi se v této oblasti ziskat prostfedky, které nejsou spojeny pfimo s rozpoctem UK a doufa, ze se pfihlasi
nejméné 18 skol, aby se do toho mohli pustit. Chtéji Fesit oblast legislativni, jelikoz neni jasné, kam v ramci zakona
o kyberbezpeé&nosti patfi VS, a radi by ziskali metodiku, jak se ma VS v b&znym dennich zaleZitostech chovat. Nyni
zkousi software, ktery umi sdruzovat nase zdroje i zdroje z ostatnich univerzitnich systém(. Ma nyni na mysli alerty na
potencionalni hrozby, ktery Al bude spravovat, aby k tomu nebyla potfeba manualni lidska obsluha. Doufa, Ze budou
mit brzy odborniky, které tyto typy sluzeb budou poskytovat.

Mgr. Paces — Nyni je situace s rozpocty pomérné specificka, ale téma bezpecnosti univerzity je nyni aktivni, je to téma,
o kterém se hodné mluvi. Mohli bychom se v ramci jednani s politiky snazit ziskat néjaké financni prostfedky navic.

Ing. Papirnik — Mysli si, Ze do CRP projektu se piihlasi véechny velké V3. Z konzultaéni skupiny miZeme pak udé&lat
tym, ktery by podpofil lobbing i timto smérem. K nam téma prosakuje i z fakultnich nemocnic, tzn. ano, aktivita by nam
pomohla.

Mgr. Paces — Planuje byt v kontaktu s poslanci, ktefi se zabyvaji bezpecnosti, a zkusi jim toto téma opét nabidnout.

Ing. Papirnik — Poznamenal, Ze UK cilem pro potencialni uto€niky, protoze mame zajimavé védecké projekty a
spravujeme velké mnoZstvi osobnich udaja.

Prof. Cerny — Dotazal se, zda mame pov&domi o mife nebezpeéi a zda se da kvantitativnim zp(isobem zkatalogizovat
mnozstvi moznych Gtokd. V Plzni je kazdoro¢ni pfednaska o aktualnich bezpeénostnich opatfenich. Poselstvi je, Ze
o spousté véci nemusime ani védét. Mame néjakou kvantifikaci toho, €¢emu se ubranime a €¢emu ne? Zanecha tento
pfistup né&jakou stopu?

Ing. Papirnik — Uvedl, Ze utokll je cela fada, jsou razné sofistikované. Nejhorsi je ,pakovy“ utok, ktery spociva v
pakovém vyuzivani jinych zafizeni. UK disponuje zafizenim, které monitoruje jednotlivé utoky a posuzuje je podle stupné
nebezpecnosti.



Bc. Farka$ — Uved|, Ze ani NUKIB konkrétni &isla nezvefejfiuje, zahrnul 4 univerzity a vypisuiji jen nejéastéji typy utoka,
pficemz realna Cisla nezverejiuji.

Ing. Papirnik — Uved|, ze UVT kazdy kvartal uvefejfiuje zpravu o innosti UVT. V jednotlivych odstavcich se vénuji riznym
tématum a jeden z nich je zaméren na kyberbezpecnost, kde jsou pfislusné informace uvedeny. Jsou to stovky vétsSich,
podstatnych Gtokd, které probihaji kazdou vtefinu a denné jsou jich tisice. NejcastéjSim utokem je paralyzace systému.

Bc. Farkas — Otevrel téma centralizace sluzeb. Rad by védél, kolik stoji balik Microsoft Office pro 1 studenta.

tentyz bali¢ek. Za jednu administrativni licenci je mozno dat licenci az 40 studentim. DFive Microsoft daval toto jen
plnym Gvazkam, nyni chce, aby placené licence méli i externisté apod.

MUDr. Fontana — Dulezité je informace, Ze kdyz je program zafinancovan pro zaméstnance, tak je pro studenty zdarma.
Dale uvedl, Ze v celouniverzitnim opatfeni institucionalniho planu a programu na podporu strategického fizeni je sekce
.Flexibilni formy vyuky*“, pfi€emz pfi jeho pfedstaveni bylo fakultam doporu¢eno, ze pokud by si chtéli tyto licence pofidit,
tak by k tomu mohly vyuzit své fakultni orientacni limity, coz jsou prostfedky, které v ramci IP propadnou na fakulty.

Ing. Papirnik — Podotkl, Ze tajemnici fakult to védi, ale rozhodnuti systém (ne)pofidit je spiSe politické.
MUDr. Fontana — Do flexibilni formy vyuky ma jit pfisti rok alespori 20 %, ale vyuzit to na O365 je jen doporuceni.

Bc. Farka$ — V tomto je to fajn pro spam, protoze se da filtrovat na vice fakultadch naraz. Dotazal se, zda data na
SharePoint UK jsou ulozena na serverech Microsoftu v USA nebo na naSich?

Ing. Papirnik — Jsou uloZzena v Némecku &i v Irsku, tedy zdstanou v souladu s GDPR v EU.

Prof. Cerny — Uved|, e PFF pouziva platformu Google a dotazal se, zda se fakulta na UVT jako na experty obraci v
tomto kontextu s dotazy.

Ing. Papirnik — Ano, Microsoft neni jediny, ale Google €asto bere uZivatele UK jako b&Zné uZivatele. Nemysili si ale, Ze je
to problém P¥F, protoZe se jedna o sluzby v ramci smlouvy. Problém je v tom, Ze Microsoft ma v CR slugné zastoupeni,
tak Google ze své podstaty ma velmi chatrnou komunikaci s uZivateli. On komunikuje tak, Ze kdyZz mate problém, tak
jej naklikate v ramci jejich prostfedi a nékdy vam daji odpovéd. Pokud feSite bezpecnost, tak Google vSe splni az na
absenci garance toho, Ze budou data uloZzena na jednom misté&. On data automaticky pfesouva.

Navrh usneseni:

Komise pro IT bere na védomi zpravy o pokroku pri pfipravé Skoleni o kyberbezpecnosti pro akademickou vefejnost.
Hlasovani 5-0-0

Schvaleno

4. Pripravenost na konani hybridnich zasedani v budoucnosti

Bc. Farka$ — Dotazal se, zda je wifi ve Velké zasedaci sini stejné Spatna jako byla, €i je to lepSi? Naposledy to Fesil
na konci ¢ervna.

Ing. Papirnik — Dékuje za dotaz, zjisti a pfipadné pfipojeni posili pomoci dalSiho AP.

Bc. Farkas — V Malé aule také systém vypadava a neni protladit stream (ani video, ani audio).

Ing. Papirnik — Obecné se da Fici, ze se dnes situace zménila. Zacali pfipravovat zasedani dne 18.9. 2020, které ma
probéhnout hybridnim zplsobem, opét to fesi pronajmem, jelikoZ v Iété nebylo nakoupeni vlastnich zafizeni doporu¢eno.
Dnes vSak dostal info z organizaniho oddéleni, Ze se pfistoupi k realizaci projektu a Modra poslucharna bude vybavena
technikou pro hybridni zasedani.

Bc. Farka$ — Vyzval UVT, aby se obratilo na MFF, kde tento problém vytesili relativné méné nakladnym zptsobem.
Svandelik — Uvedl, Ze MFF aktualn& upravuje JR AS, do kterého zaélefiuje tajné hlasovani, a je potfeba pro to vytvofit
prislusny systém. Dotazal se, zda se néco takového pfipravuje na univerzitni Urovni.

Ing. Papirnik — Uvedl, Ze téch, ktefi chtéji tajné hlasovani, je vice. V MS Teams je podobna funkcionalita, ale nelze
zjistit, zda €lovék hlasoval nebo. KdyZ jsme rozpracovali samostatny projekt, tak se ukazalo, Zze jde osoby protrasovat,
cozZ je nepfijatelné.

Mgr. Manasek — Maji aplikaci, ktera se provozuje na FF a MFF a slouzi pro hlasovani komisi pro habilitaéni fizeni. V
ramci toho je ,hlasovatko® pro tajné hlasovani a bylo pozadano, aby se tato aplikace vytahla a dala se vyuzit i na jinych
zasedanich. PFisti tyden bude dalSi zkouska a pfedvedeno bude 17.9. — vypravi se tam i delegace z MFF. Pak se toto
da dopravit i do dalSich aplikaci. PfihlaSovani je pfes CAS, neni to soucéasti SIS, ale systému IS véda. Plivodné to bylo
pfipraveno pro Cisté distanéni hlasovani.

Prof. Cerny — Budou z&jemci o podobna fedeni i pro t&ely vyuky. Rad by formaini vyb&rové Fizeni, coZ ale mliZe trvat
i nékolik mésicu.

Bc. Farka$ — Navrhl vyzvat i prostfednictvim Komise pro IT a dat dohromady skupinu osob zabyvajicich se technikou
na jednotlivych fakultach, aby se sdilela dobra praxe.



Ing. Papirnik — Je rozhodné pro, protoze je to pIné praktickych pfiklad( a dobré praxe. Nékteré fakulty jen doplfuiji, jiné
tapou. Mizeme to dotahnout napf. az k néjaké ramcové smlouvé a nékdo jiny se mize spokojit se standardem.

Prof. Cerny — Ptimlouval by se za relativni rychlost, aby trh nebyl pak zahlcen a nebyl pak nedostatek techniky.

Ing. Papirnik — ve ¢tvrtek sraz IT vedoucich ze vSech fakult (hardware) a je to doplnéné i o licencovani Microsoftu. Vecer
bude i néjaké dalSi posezeni a bude probihat debata o aktualnich tématech.

Navrh usneseni:

Komise pro IT bere na védomi kroky udinéné ze strany UVT ke zlep$eni distanénich zasedani spravnich organu
univerzity. Dale doporucuje vykonat také tyto kroky: proveérit propustnost siti na mistech, kde se konaji zasedani, iniciovat
workshop s tématem , Technika pro distan¢ni a hybridni jednani a vyuku®.

Hlasovani 5-0-0

Schvaleno

5. Zhodnoceni pulroku fungovani komise a napln jejich cilu

Bc. Farkas se dotazal, zda jsou néjaké pfipominky do tohoto bodu. S pfipominkou nikdo nevystoupil a Bc. Farkas uzavrel
tento bod s tim, Ze jej otevie na pfistim zasedani komise.

6. Ruzné

MUDr. Fontana — Poskytl informace ohledné nabidky Skolicich akci Centra pro podporu e-learningu. Konkrétné uvedl,
ze z riznych zdroju pfichazely informace, Ze Centrum zadna $koleni nenabizi, coz neni pravda. Pfed 2-3 tydny byla
studijnim prodékan(im rozeslana nabidka, staci se pfihlasit pfes vzdélavaci portal univerzity a zaregistrovat se. Nékteré
fakulty téz projevily zajem o prezencni $koleni, coz je téZ mozné realizovat. Pokud ale poptavka nebude, tak bude
smutné, Ze tyto nabidky nebudou vyuzity.

Dr. Vinklat — Poznamenal, Ze pedagogové, ktefi by toto potfebovali nejvice, se na to neregistruji, a vedeni na né nema
zadnou paku.

PhDr. Rimanovéa — Doplnila, Ze na $koleni o Moodle pfislo na jafe velké mnoZstvi lidi, vétsi neZ jindy.

Bc. Andrej Farkas, pfedseda Komise pro IT AS UK, se se vS§emi rozlougil, podékoval jim za jejich uCast a popfal krasny
zbytek vecera.

Zapsala: Amata Vohradska, tajemnice AS UK
Vidi: Bc. Andrej Farkas$, pfedseda Komise pro IT AS UK
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