Zapis ze zasedani Komise pro informacni
technologie AS UK 19. listopadu 2020

Pritomni:
Prof. RNDr. Jan Cerny, Ph.D. (P¥F), Bc. Andrej Farka$ (MFF), Samuel Kogi¢ak (MFF), Mgr. Jan Pages (PfF), Martin
Ponte$ (LFHK), Vojtéch Svandelik (MFF), Mgr. Marek Vinklat, Ph.D. (HTF)

Hosté:

doc. JUDr. Radim Bohag, Ph.D. (PF), PhDr. David Greger, Ph.D. (PedF), Ing. Jakub Papirnik (UVT), Mgr. Martin Marasek
(UVT)

Program:

1. Uvodni slovo predsedy komise
2. Prezentace nastroju pro distan¢ni volby a hlasovani
3. Razné

1. Uvodni slovo predsedy komise

Predseda komise Bc. Andrej Farkas pfivital vSechny pfitomné a zahgjil zasedani komise, které se konalo prostfednictvim
platformy MS Teams.

2. Prezentace nastroju pro distancni volby a hlasovani

Predseda komise Bc. Andrej Farka$ uvedl bod jednani a pfedal slovo Ing. Papirnikovi, ktery informoval o reakcich z
fakult na volebni a hlasovaci aplikaci. K uvedeni technickych zalezitosti pfedal slovo Mgr. Manaskovi.

Mgr. Manasek vysvétlil, ze jde o jednu aplikaci, kiera ma dvé instalace na dvou rliznych adresach. Prvni z nich byla
ur€ena pro tajné hlasovani na védeckych radach a akademickych senatech. Ve druhé instalaci jsou pfipraveny definice
pro volby do akademickych senati na fakultach. Mgr. Manasek ¢lenim komise prostfednictvim sdilené obrazovky
funkénost aplikace nazorné predved!.

Nejprve se vénoval prvni instalaci, tedy té, ktera je uréena pro hlasovani na védeckych radach a akademickych senatech.
Vysvétlil jednotlivé zalozky, kde muze administrator definovat Ucel, pro ktery ma dané hlasovani slouzit. Pfedved| téz jak
se da predvolit naplnéni nékterych poli pro usnadnéni hlasovani, napf. datum jednani a seznam hlasujicich. V aplikaci se
pFidéluji jednotlivé pfistupové role, kdy je dulezita zejména role spravce, ktery ma pravo zakladat jednotliva hlasovani a
pfizplsobovat jejich prabéh i prostfednictvim pfedvolenych poli. Opravnéni spravce Mgr. Mariasek téz nazorné predvedI.
Pro hlasovani na akademickych senatech a védeckych radach je pfistupné téz policko ,diskuse”, kam muzou pfihlaseni
psat komentéafe, a to po celou dobu, kdy je hlasovani aktivni. Hlas je mozné téz prostfednictvim specialniho odkazu
az do ukonceni hlasovani zménit.

Dale Mgr. Manasek stru¢né popsal i fungovani druhé instalace, ktera je vyuzitelna pro volby do akademickych senatd.
Dulezité je zde zejména to, Ze spravce je opravnén nastavit maximalni mozny pocet hlasu, ktery maze hlasujici udélit.
Pristup jednotlivych hlasujicich k hlasovani je ovéfovan Centralni autentiza¢ni sluzbou UK (podminkou pfistupu k
hlasovani je tedy to, Ze zde hlasujici ma ucet). Spravce si mize po volbach stahnout (ve formatu excel) protokol o
volbach, ve kterém Ize kromé vysledku hlasovani zjistit pouze informaci o tom, kdo hlasoval. Informaci o tom, jak ktery
konkrétni hlasujici hlasoval, aplikace nezaznamenava a nelze ji tedy zpétné zjistit.

Doc. Bohac informoval o svych pozitivnich zkuSenostech s aplikaci pfi zasedani AS PF UK. Dotazal se, jak se pfi volbach
do seznamu hlasujicich importuji vSichni ¢lenové akademické obce z dané fakulty. Mgr. Manasek uvedl, Zze v tuto chvili
¢leny importuje dodavatel, ktery k tomu potfebuje pouze excelovou tabulku se seznamem osob.

PhDr. Greger se dotazal, zda je do budoucna mozné uvazovat o propojeni aplikace s Whols, kde je reflektovano i
Clenstvi studenta ¢i akademického pracovnika v akademickych senatech, tudiz by se podle Whols mohl aktualizovat
seznam hlasujicich automaticky. Mgr. Manasek uved|, Ze to do budoucna urcité mozné je. ZkuSenosti vSak ukazuji, ze
informace o ¢lenstvi v akademickych senatech ¢asto ve Whols neni aktuaini.



Ponte$ se dotazal, jestli by bylo mozné vkladat osoby do seznamu podle rliznych roli (napf. dle ro¢nik{i a fakult). Mgr.
Manasek uvedl, Ze si toto dovede predstavit, ale je to véc dlouhodobého charakteru. Dale se dotazal, zda by bylo
mozné zfidit dvojité ovéfeni (napf. prostfednictvim SMS), které by zabranilo tomu, aby se za osobu pfihlasil nékdo jiny
(pfihlasovaci udaje totiz Casto koluji mezi studenty, ktefi si pomahaiji pfi pfihlasovani na zkousky). Mgr. Manasek uved|,
Ze se obava, Ze by to pribéh hlasovani (zejm. u védeckych rad) velmi zkomplikovalo. Na zavér se Ponte$ dotazal, zda
se pfi zméné hlasovani bude o této uzivatel informovan prostfednictvim napf. vyskakujiciho dialogového okna. Mgr.
Manasek uvedl, ze hlaseni tam v sou¢asné chvili neni, ale Ize to implementovat.

Probéhla diskuse ohledné moznosti zavedeni dvoufazového ovérfeni. Doc. Bohaé se pfimluvil za to, aby se toto
nezavadeélo pfi jednani akademickych senatt a védeckych rad. Bc. Farka$ Ze obava ze zneuziti existuje zejména u
voleb. Svandelik vyjadfil nazor, ze implementace dvoufazového ovéfeni je zbyteéna komplikace. PhDr. Greger uved|,
ze implementace této moznosti by mohla byt argumentem proti kritice elektronickych voleb. Z diskuse vyplynulo, ze
dvoufazové ovéreni je mozné z hlediska legislativniho (byt z tohoto pohledu neni nezbytna) i technického (v ¢asovém
horizontu mésice az dvou).

Byla téz diskutovana otazka anonymity hlasujicich a Mgr. Mafiasek opétovné potvrdil, Ze nelze zjistit, kdo jak hlasoval.
V aplikaci je ulozeny jakysi anonymni hlasovaci listek, ktery neni zadnym zplsobem spojitelny s hlasujici osobou.

Svandelik nasledné prezentoval, jakym zpisobem probéhly volby na MFF na jafe letosniho roku. Informoval o volebni
ucasti, ktera diky elektronickému hlasovani narostla pfiblizné o 10%. MFF pouzila systém vyvinuty na PiF, ktery funguje
podobné jako systém vyvinuty UVT. Vé&noval se téZ otazce vnitinich predpistl a zaneseni moznosti elektronické volby ve
volebnim fadu. Vyzdvihl nékolik problematickych otazek, které v pribéhu voleb vyvstaly a tykaly se seznamu voli¢t (ke
kterému datu by se mél vyhotovit), trvani voleb, bezpe€nosti systému (kde byla provedena drobna technicka vylepseni),
zpétného ovéreni zapocitani hlasd (zda to systém umozriuje) a technické integrity hlasovani.

Probéhla diskuse ohledné zpusobu vyhotoveni seznamu voli¢t. Doc. Boha¢ uvedl, Ze problém se seznamem voli¢l byl
na PF UK feSen i pfi volbach fadnych. Lhata 15 dni je velmi dlouha a z legislativniho hlediska by mohla byt zkracena a
ve volbach elektronickych se nabizi vyuzit dynamicky systém. Mgr. Marnasek uvedl, Ze seznam by mohl byt definovan
pravidlem a z tohoto hlediska byt dynamicky. PhDr. Greger uvedl, Ze problematické pfipady se pfi béZnych volbach
feSi operativné, coz v pfipadé elektronickych voleb nelze a vyjadfil obavu z toho, jak z tohoto hlediska elektronicka
volba na PedF probéhne. Bc. Farka$ podotkl, Ze je dllezité, aby se data v SIS pravidelné aktualizovala, pak by bylo
mozné data ze SIS prebirat. Mgr. Manasek uvedl, Ze na 1. LF méli voli¢i moznost si pfed volbami ovéfit, zda v seznamu
voli¢l je a pfipadné uplatnit namitky pfed volbami. Otazka je, jak ¢asto data pfebirana ze SIS aktualizovat. Doc. Boha¢
poznamenal, Ze z hlediska legislativniho je situace stejna u prezenénich i elektronickych voleb. Svandelik poznamenal,
Ze v pripadé dynamickych zmén seznamu voli€u je otazka, jak by se generoval po¢et opravnénych volic¢a. PhDr. Greger
se téz pfiklonil k systému, pomoci kterého by byl seznam uzavien k urc€itému datu. Doc. Boha& poznamenal, Ze dle
zakona o vysokych Skolach, podle kterého je nutné umoznit volbu vSem ¢lendm akademické obce, by takovy systém
zfejmé neobstal. V Uvahu pfipada, aby seznam voli€u byl generovan dvoufazové. Zakotveni moznosti ovéfeni, zda je
dana osoba v seznamu voli¢l, do volebnich fadud, by byla prakticka.

PhDr. Greger ¢leny komise seznamil téz se zkuSenostmi z PedF. Stalo by za to, vénovat se doladéni dokumentu s
navody, jak aplikaci pouzivat. Vyhodou elektronického systému je téZ minimalizace poctu neplatnych hlasu, jelikoz
systém neumozriuje zaskrtnout vice kandidatd, nez je pfipustné. Mgr. Manasek uvedl, Ze hlas je neplatny, pokud se
osoba zdrzi.

Navrh usneseni:

,Komise pro IT bere na védomi pfedstaveny nastroj na distanéni volby od UVT — systém CHRES. Komise doporucuje
smérovat vyvoj aplikace tak, aby aplikace zahrnovala tyto dpravy:

* oznameni o zruseni hlasu pfi jeho zméné, pfi povolené moznosti zmény hlasu

 implementovani volebniho seznamu s automatickym nactenim ve volebni aplikaci ve fixni IhGté pfed pocatkem voleb
* moznost kontroly pfislusnosti k dané kurii u lidi s vicenasobnou prislusnosti

* dopinéni videonavodu, jak hlasovat a uzivat danou aplikaci po tpravach aplikace

« volitelné pak doplnit moZnost dvoufazového ovérovani u voleb do akademickych senét.

Komise doporucuje tpravu volebniho fadu, a to v zkraceni IhGty pro odevzdani seznamu voli¢ a doplnéni Ihity pro
ovéreni prislusnosti ¢lenu akademické obce do seznamu voli¢u. Také Zada Legislativni komisi AS UK o standardizaci
dokumentu o technickych podrobnostech organizace prubéhu a zabezpeceni voleb."

6 pro — 0 proti — 0 zdrz.

3. Razné

V tomto bodé nebyl vznesen zadny podnét.
Pfedseda komise Bc. Andrej Farkas podékoval pfitomnym za u€ast a zasedani ukongil.

Zapsala: Anna MatousSkova, tajemnice Legislativni komise AS UK
Vidi: Bc. Andrej Farkas, pfedseda Komise pro IT AS UK



