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Zajistovani kybernetické bezpecénosti na Univerzité Karlové
Cl. 1 - Uvodni ustanoveni

1. Cilem tohoto opatfeni je nastaveni vnitfnich procesd na Univerzité Karlové (dale jen ,univerzita“) za ucelem
zajistovani kybernetické bezpeénosti (dale jen ,KB*).

2. Univerzita timto opatfenim provadi pozadavky v oblasti KB vyplyvajici z obecné zavaznych pravnich pl"‘edpisﬂ1.

Cl. 2 - Personalni zajisténi oblasti KB

Za ucelem zajistovani KB na univerzité se zfizuji:

a. vybor pro fizeni kybernetické bezpeénosti na univerzité (dale jen ,vybor KB“) a
b. pozice manazera kybernetické bezpecnosti univerzity (dale jen ,manazer KB*).

Vybor KB
Cl. 3 - Uéel ziizeni vyboru KB

Vybor KB je zfizen k zajisténi fizeni kybernetické bezpecnosti ve smyslu zdkona o kybernetické bezpeénosti a jeho
provadécich pravnich predpisu.

Cl. 4 - Cinnost vyboru KB

1. Vybor KB zejména:
a. stanovuje cile a strategii KB univerzity a koordinuje pfipravu, implementaci a rozvoj jednotného Systému Fizeni
bezpeénosti informaci univerzity v oblasti KB (dale jen ,SRBI*),
b. projednava a doporucuje ke schvaleni rektorem koncepci bezpec€nostni politiky a dalSi dokumentaci v oblasti KB
a kontroluje jeji implementaci v ramci univerzity,
c. pomaha vytvaret koncept KB,
d. vyjadfuje se k navrhiim a implementaci bezpec¢nostnich procest,
e. podili se na hodnoceni G€innosti bezpe€nostnich opatfeni, jejich disledkd i vhodnosti, jakoz i na identifikaci jim
odpovidajicich alternativ vhodnych pro univerzitu,
f. projednava zpravy z auditu, vydané a schvalené auditorem KB univerzity,
g. informuje vedeni univerzity o opatfenich v oblasti KB.
2. Vybor KB dale projednava a predklada rektorovi:
a. posouzeni pfijatelnosti ¢i nepfijatelnosti identifikovanych kybernetickych bezpeénostnich rizik véetné stanoveni
pfijatelné miry rizika,
b. navrhy rozpo¢tu na opatfeni pro oblast KB,
c. navrhy na stanoveni poradi dllezitosti realizace jednotlivych bezpecénostnich opatfeni a bezpecnostnich projektu
navrzenych manazerem KB.
3. Vybor KB projednava a predklada rektorovi zavaznou bezpecénostni dokumentaci v oblasti KB, a to zejména:

1 Zejména zakon €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpeénosti), vyhlaska
€. 82/2018 Sb., o bezpecénostnich opatfenich, kybernetickych bezpe¢nostnich incidentech, reaktivnich opatienich, nalezitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti), vyhlaska ¢. 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich urcujicich kritériich, smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
gervence 2016 o opatienich k zajisténi vysoké spole¢né Urovné bezpecnosti siti a informaénich systému v Unii.
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a. organizaci a souvisejici dokumentaci SRBI,
b. seznam informaénich a komunika&nich systému zahrnutych do rozsahu SRBI,
c. zpravy z prezkoumani SRBI,
d. prohlageni o aplikovatelnosti SRBI.

4. O své c&innosti vybor KB predklada rektorovi informativni zpravu nejméné jednou roc¢né. V pfipadé identifikace
kybernetického bezpecnostniho incidentu poda rektorovi zpravu manazer KB.

5. V oblasti ochrany osobnich udaju vybor KB spolupracuje s povéfencem pro ochranu osobnich udaji a projednava
zpravy z auditu vydané a schvalené auditorem pro ochranu osobnich Udajl a zpravy z testovani a hodnoceni
ucinnosti zavedenych technickych a organizaénich opatfeni pro zajisténi bezpecnosti zpracovani.

Cl. 5 - Slozeni vyboru KB

1. Vybor KB ma nejméné 3 Eleny, které jmenuje a odvolava rektor.
2. Cleny vyboru KB jsou minimainé:
a. prorektor pro IT nebo Elen kolegia rektora zodpovédny za oblast KB — pfedseda vyboru KB,
b. manazer KB - v pfipadé, Ze je tato funkce vykonavana pravnickou osobou, zastupuje tuto osobu ve vyboru KB
jim zmocnéna fyzicka osoba nebo E&len jejiho statutarniho organu,
c. vedouci nebo &len bezpe€nostniho tymu CSIRT-CUNI pocitatové sité univerzity.
3. Vybor miZe na své schize zvat dalSi relevantni osoby.

Cl. 6 - Prava a povinnosti ¢leni vyboru KB
1. Clenové vyboru KB maji pravo podilet se aktivné na &innosti vyboru KB, vznaset dotazy, naméty, pfipominky k
projednavanym zpravam a navrhim, uplatfiovat sva stanoviska k feseni problém.
2. Clenové vyboru KB jsou povinni G&astnit se jeho schizi a plnit ukoly, kterymi je vybor KB povéfil.
3. Predseda vyboru KB zejména:
a. fidi a organizuje ¢innost vyboru KB,
b. vydava stanoviska, doporuceni a dal$i dokumenty vyboru KB,
c. uklada, na zakladé rozhodnuti vyboru KB, ukoly v oblasti KB a koordinuje jejich plnéni s cilem dosazeni souladu
informacnich a komunikacnich systém univerzity s pozadavky pravnich predpis( a internimi normativnimi akty.
d. na zakladé jednani vyboru KB predklada rektorovi schvalené navrhy dokumentd, ¢i pozadavkl na uskute¢néni
vydajl z finan¢nich zdrojli univerzity na zabezpeceni nutné miry KB.
4. V nepfitomnosti pfedsedy vyboru KB plni jeho Ukoly jim uréeny jiny ¢len vyboru KB.
5. Chod vyboru KB zaji$tuje po administrativni a organizaéni strance Ustav vypoéetni techniky univerzity.
6. Schulze vyboru KB jsou svolavany podle potfeby, nejméné vSak jednou za 6 mésic(.
7. Vybor KB muze usnesenim pfijmout Jednaci fad vyboru KB univerzity.

Manazer KB

CLL7

1. Cinnost ManaZera KB muiZe byt vykonavana zaméstnancem univerzity, pfipadné zajistovana prostfednictvim
externiho subjektu — pravnické nebo podnikajici fyzické osoby.

2. Manazer KB je pfimo podfizen rektorovi a je vzdy ¢lenem vyboru KB. V ramci organizacni struktury rektoratu je
zafazen v kancelafi rektora.

3. Manazer KB je povéfen komunikaci s Narodnim ufadem pro kybernetickou a informacni bezpecnost (dale jen

,,NUKIB“), véetné pfipadl fe$eni kybernetickych bezpeénostnich udalosti a incidentd.

4. Manazer KB zejména:

a. odpovida za planovani a fizeni realizace kybernetickych bezpeénostnich projektt schvalenych vyborem KB
tak, aby informaéni a komunikaéni infrastruktura univerzity poskytovala sluzby v této oblasti v souladu s pravni
Upravou v oblasti KB,

b. odpovida za vytvofeni a chod SRBI, v&etn& priib&Zného testovani prevence aZ po eliminaci nasledki a
vyhodnoceni kybernetickych incidentd na univerzité,

c. odpovida za zajisténi schopnosti univerzity implementovat opatfeni ukladana kybernetickym zakonem,

d. prib&zné analyzuje vyvoj SRBI a vyhodnocuje identifikovand kyberneticka rizika, detekované kybernetické
bezpecénostni udalosti a odhalené kybernetické incidenty a pfedklada o tom zpravu, jejimz obsahem jsou i navrhy
na zmirnéni nepfijatelnych rizik a navrhy na zménu priorit bezpe€nostnich projektd, a to pravidelné kazdé pololeti
vyboru KB,

e. je opravnén stanovit
i. rozsah a hranice SRBI (s ohledem na aktiva a organiza&ni bezpeénost), ve kterém urgi, kterych organiza&nich

gasti a technickych prvki se SRBI tyka,
ii. jednotnou metodiku pro identifikaci a hodnoceni aktiv a metodiku pro stanoveni kritérii pro pfijatelnost rizik,
iii. cile kontinuity ¢innosti a strategii (plan) Fizeni kontinuity dalSi €innosti pro oblast KB,
iv. provozni pravidla a postupy SRBI,
v. plan zvladani rizik, ktery obsahuje cile a pfinosy bezpecnostnich opatfeni pro zvladani rizik v€éetné uréeni
osoby zajistujici prosazovani bezpe€nostnich opatfeni,



l.
m.
n.

o.

podili se na schvalovani zavaznych norem pro vybér, unifikaci a systemizaci technickych a programovych

prostfedku informacnich technologii univerzity,

v pfipadé projektl tykajicich se informacnich systému se podili se na pfipravé a organizaci akceptacniho fizeni,

vcetné bezpecnostniho testovani,

kontroluje po vécné strance formulaci zadavacich pozadavku vefejnych zakazek na vystavbu a modernizaci

informacnich a komunikaénich systému univerzity, ¢i na pofizeni dodavek &i sluzeb, jejichz komponenty mohou

mit vliv na KB univerzity, z hlediska standard(i KB a poskytuje sou€innost zadavateli v zadavacich Fizenich tykajici

se vyfeSeni otazek souvisejicich s KB,

fidi proces fesSeni kybernetické bezpecnostni udalosti, nebo kybernetického incidentu a rozhoduje o zplsobu

feseni,

rozhoduje o realizaci bezpe¢nostniho opatfeni na zakladé informaci z monitorovacich a dohledovych systému,

rozhodnuti vyboru KB, nebo NUKIB,

zajistuje

i. detekci kybernetickych bezpecénostnich udalosti,

ii. zpracovavani zprav o hodnoceni aktiv a rizik a prohlaseni o aplikovatelnosti, které obsahuje prehled
zavedenych bezpecnostnich opatfeni,

iii. u dodavatelll pravidelné hodnoceni rizik, provadéni kontrol zavedenych bezpecnostnich opatfeni u
poskytovanych sluzeb a odstrafiovani zjisténych nedostatku,

iv. aktualizaci SRBI a pfisluéné dokumentace dle vysledkd auditd nebo vyznamnych zmén a vyhodnoceni
ucinnosti bezpecnostnich opatreni,

v. aktualizaci zpravy o hodnoceni aktiv a rizik, bezpecnostni politiky; planu zvladani rizik a planu rozvoje
bezpeénostniho povédomi,

vi. realizaci reaktivnich opatfeni vydanych NUKIB,

vii. souginnost p¥i provadéni kontrolnich audittl provadénych NUKIB,

navrhuje zmény strategie KB univerzity a bezpe&nostni politiky SRBI,

vypracovava plan rozvoje bezpecnostniho povédomi a s timto planem seznamuje vybor KB,

koordinuje opatfeni ke zvySeni bezpecnostniho povédomi v organizaci v€etné skoleni a cviCeni KB,

odpovida za stanoveni pravidel pro dodavatele, ktera zohledfiuiji potfeby SRBI.

5. Manazer KB je opravnén vyzadovat:

a.

b.

C.

od rektora

i. ur€eni osob pro vykon roli garantt aktiv a provedeni zakladni identifikace aktiv,
od garantd primarnich aktiv zpracovani a predlozeni

i. UCelu systému a podminek jeho provozovani,

ii. identifikovanych primarnich aktiv a jejich rizik,

iii. ohodnoceni pfijatelnosti téchto rizik,

iv. stanoveni bezpecnostnich parametr(i (Urovni) systémem poskytovanych sluzeb,
od garantd podpurnych aktiv a administratort (tzv. power users)

i. identifikovani podplrnych aktiv a jejich rizik,

ii. ohodnoceni pfijatelnosti téchto rizik véetné moznosti pfeneseni rizik,

iii. vyhodnoceni ucinnosti kybernetickych bezpecnostnich opatfeni.

Prechodna a zavérecna ustanoveni

Cl. 8 - Pfechodna ustanoveni

1. Pozice manazera KB bude obsazena do konce ledna 2022.

2. Pozice garantu aktiv, architekta KB a auditora KB budou obsazeny do konce dubna 2022.
3. Do konce dubna 2022 predlozi manazer KB analyzu bezpec&nostnich rizik.

Cl. 9 - Zavéreéné ustanoveni

Toto opatfeni nabyva ucinnosti dne 15. listopadu 2021.

V Praze dne 11. listopadu 2021

prof. MUDr. Tomas Zima, DrSc., MBA

rektor

.pdf ke stazeni



