Identity management na UK

Hned Gvodem si polozme jednoduchou otazku. Potfebuji jako uzivatel sluzbu takového systému? Odpoveéd je lehce
protichidna. Navenek neni nic nového vidét, ale pro pfechod do digitalniho svéta identit je to zakladni stavebni kamen.
A pravé uzivatelske digitalni identity jsou elektronickou reprezentaci kazdé osoby nebo objektu v informaénim systému.

Po Helpdesku prezentujeme dal$i nezbytnou ¢ast fungovani IT na univerzité. Pojem Identity management (IDM) se tyka
zpUsobu, jakym jsou fizeny a spravovany zdroje souvisejici s uzivateli a poskytovanim sluzeb. Do oblasti IDM spada
vSe, co néjakym zplsobem souvisi s zivotnim cyklem digitalni identity. Pfikladem je pfifazeni opravnéni spojeného s
pfichodem nového zaméstnance ¢i studenta, jejich zménou napfi¢ UK az pfipadnym odchodem.

Priklady konkrétnich €innosti:

» vytvarfeni Uétl a e-mailovych schranek,

» pfifazeni do skupin a tymd,

» pfidéleni opravnéni,

¢ nastaveni a zména hesel,

* nasledny uklid, anonymizace ¢i smazani dat tak, aby nedoslo k potencialnimu zneuziti.

Sprava zivotniho cyklu uzivateld, management pristupu k informacénim systémuim, zvySeni bezpecnosti a
zefektivnéni typicky schvalovacich procesti

Diky moznosti vytvaret a vynucovat centralizovana pravidla a nastavovat opravnéni je snazsi zajisténi pfistupu uzivateld
k?souboriim, datim, tymdm a zafizenim, ktera potfebuji. Opacné opravnéni zamezuji pfistup k citlivym informacim,
které uZivatelé nepotfebuji. To je zaklad Fizeni podle role. Role se daji pfifazovat na zakladé pfislusnosti do skupin nebo
individualné.

IDM funguje jako centralni bod informacnich systému (IS), mezi kterymi je tfeba sdilet a synchronizovat informace
o uzivatelich, jejich rolich a opravnénich. Odpada tak chybovost spojena se "siti" nezavislych synchroniza¢nich
mechanism, které se obtizné provozuji, udrzuji, koordinuji a vyviji.

Sprava uzivatelskych identit a roli v?IS UK je dlouhodobym problémem. Historicky existuje na UK nékolik funkéné
oddélenych informacnich systémd, které jsou mezi sebou navzajem pfimo propojené. Pfi narustd poctu téchto systéml
se stava situace vymény dat o identitach a rolich jen obtizné udrzitelna.

Koncem roku 2022 UVT zadal pracovat na Koncepci spravy uzivatelskych identit na UK. Tim byl poloZen zaklad pro
zahajeni implementace centralniho IDM. UK jiz desitky let UspéSné pouziva pro implementaci Centralni autentizaéni
sluzby (CAS) opensource feseni Apereo. | tento dobry pfiklad uziti open source umoznil vybrat midPoint.

Poprvé je systém midPoint uplatnén v ramci celouniverzitniho helpdeskového systému. IDM uz do budoucna vyuziji
vSechny nové vyvijené IT systémy. Postupné bude v?zavislosti na finanénich moznostech implementovan i do
stavajicich casti IS. Komplexni standardizace (jak procesni, tak technicka) prostfedi spravy identit na UK je vSak
projektem na nékolik dalSich let.



