Desatero kyberbezpecnosti #1

Pocitacova bezpecnost aneb nebezpeéné e-maily

V prvnim élanku z tohoto cyklu se dozvite, jak hackefi uspésné vyuZivaji noveé viry a socialni inZenyrstvi k napadeni
pocitacd, prestoze existuji bezpeénostni filtry a antiviry.

E-mailova komunikace je dnes neodmyslitelnou soucasti nasich soukromych i pracovnich Zivotd. K nékterym z nas
prilétaji tito moderni poStovni holubi nékolikrat denné, u jinych se za den vystfida celé hejno.

PFi pouzivani pracovniho e-mailu se vétSinou spoléhame na bezpecnosti opatfeni, ktera nas chrani pfed nezadoucimi
hrozbami. VS8echny e-maily, které nam do univerzitni schranky pfichazeji, jsou zkontrolované antispamovymi a
antivirovymi filtry. Pro je$té vétSi ochranu nam na nasich pocitaCich bézi dalsi antivirovy program, ktery kazdy otevieny
e-mail jesté jednou zkontroluje. Nicméné i pres vSechna tato bezpecénostni opatieni jsou e-maily jednim ze
zakladnich nastroju kybernetickych utoku.

Nebezpecna kreativita pocitacovych hackeru

Denné vznikaji nové varianty vira a podvodnych e-mailQ, které se antivirové programy musi ugit rozeznavat. Ackoliv
se antivirové programy uci rychle, vzdy to trva néjaky €as (nékdy i nékolik hodin) nez se program nauci nové hrozby
identifikovat. Hackerim tak vznikd okno, béhem néhoZ mohou propasovat novy virus skrz e-mail s pfilohou, jesté
predtim, nez je bezpe€nostnimi filtry odhalen.



Tento jev, znamy jako "nebezpecéné pondéli”, vyuziva asovani nebezpecnych e-mailli na brzké ranni hodiny v pondéli,

aby na zacatku pracovni doby byly uz e-maily ve schrankach. Toto na¢asovani limituje moznost administrator(i reagovat
na nebezpecdi a zvySuje tak pocet posSkozenych, ktefi pfilohu e-mailu oteviou.

Pozor na manipulaci formou ,,socialniho inzenyrstvi*

Schopny hacker dokaze presvédéivym zptsobem manipulovat pFijemce k provedeni akce, ktera spusti infekci. Rika
se tomu ,,socialni inzenyrstvi“ a jde o kombinaci presvédcivosti a natlaku, kdy Utocnici se ¢asto vydavaji za legitimni
entity. Odesilatel se napfiklad vydava za "IT CUNI Support" a piSe, Ze kdyz néjakou akci neudélate do 10 minut, "tak
pfijdete o pfistup ke svému uctu, prémie, stravenky a dva dny osobniho rozvoje". Tato oblibena metoda socialniho
inzenyrstvi mdze zmanipulovat jakéhokoliv pfijemce, aby poslal své jméno, heslo, anebo PIN k platebni karté. Dale
muze presvedcit pfijemce, aby na svij pocita¢ nainstaloval aplikaci z podezielého zdroje, spustil ji, a podle navodu v
e-mailu jesté umicel ,protestujici“ antivirus.

Z toho v8eho vyplyva, Ze prestoze jsou technicka opatfeni dllezita, kone¢nou instanci a posledni obrannou linii jste
pravé vy a vase obezietnost. Vase obezietnost spociva ve stalé ostrazitosti a védomi ohledné potencialnich hrozeb,
abyste mohli t€inné branit sv{j pocita¢ a celou organizaci pred kybernetickymi Gtoky.

Chcete-li se o tématu dozvédét vic, navstivie web Kyberbezpeénost na Univerzité Karlové a v ¢lanku Nebezpedi v
e-mailech se mUlzete podivat na vzorky skute¢nych phishingli, zavirovanych pfiloh, pokusu o vydirani a pokusu
o podvod , kterymi se nas - zaméstnance univerzity - nékdo pokusil v posledni dobé& napalit.

Na ¢&lanku spolupracovali:
Ing. Vladimir Horak, vedouci CSIRT (Computer Security Incident Response Team)
Zora Jaskova, DiS., Ustav vypocetni techniky

Pokud mate k C¢clanku pfipominky, korektury, nebo dotazy, kontaktujte nas prosim na e-mailu:
internikomunikace@ruk.cuni.cz .
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