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Politika systému rizeni bezpecnosti informaci

CAST.
UVODNI USTANOVENI

ClL1
Zakladni ustanoveni

1. Toto opatfeni rektora upravuje hlavni zasady, cile, bezpe¢nostni potfeby a prava a
povinnosti ve vztahu k fizeni kybernetické bezpecnosti na Univerzité Karlové (dale jen
»univerzita“) a jejich soucastech.

2. Toto opatieni stanovuje politiku systému tizeni bezpecnosti informaci (dale také ,ISMS“)
na univerzité dle pozadavkl zakona ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné
souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisi, a
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaSka o kybernetické bezpecnosti), a dle stanoveného
rozsahu a pokryti ISMS v ramci univerzity.

CL2
Cile v oblasti iizeni bezpecnosti informaci

1. Cilem ISMS na univerzité je zajistit spolehlivost abezpecnost informacnich a
komunikac¢nich technologii provozovanych pro podporu ¢innosti na univerzité a nakladani
s informacemi pti zachovani dostupnosti, integrity a dlivérnosti zpracovavanych informaci
a poskytovanych sluzeb.

2. Hlavnim cilem a tucelem tohoto opatteni je zajistit ochranu zpracovavanych informaci a
poskytovanych sluzeb na univerzité tak, aby byla zachovana jejich divérnost, integrita
adostupnost. Soucasné je cilem zajiSténi bezproblémového a bezvypadkového
poskytovani védeckych a vzdélavacich sluzeb a ¢innosti. Univerzita
a) integruje pozadavky ISMS do svych vnitinich procesq,

b) zajist'uje dostupnost zdroji potrebnych pro zajisténi kybernetické bezpecnosti,

c) pridéluje odpovédnost za jednotlivé oblasti kybernetické bezpecnosti s vyuzitim
systému bezpecnostnich funkci a roli,

d) ve vztahu k zaméstnanclim univerzity

i. vysvétluje potirebu zajiSténi kybernetické bezpecnosti s dlirazem na pochopeni
jejich individualniho podilu,

ii. zvySuje znalost bezpecnostnich postupti s vyuZzitim bezpecnostniho skoleni a

iii. zabezpecuje odpovidajici kvalifikaci zaméstnancli povérenych vykonem
bezpecnostnich roli formou bezpecnostniho vzdélavani,

e) uplatiiuje relevantni bezpecnostni kritéria pti vybéru dodavatelii vyrobk a sluZeb a pri
uzavirani obchodnich vztahi k zajisténi nejvyssi mozné miry bezpecnosti dodavanych
sluZeb a

f) zajiStuje pravidelné prezkoumadni stavu kybernetické bezpeCnosti na univerzité a
prosazovat neustalé zlepSovani zajisténi kybernetické bezpecnosti.



CL.3
Rozsah systému rizeni bezpecnosti informaci
1. Systém fFizeni bezpecnosti informaci je zavadén pro celou univerzitu a vSechny jeji
soucasti, které se podileji na provozu, fungovani a zpracovani informaci a poskytovani
sluZeb v uré¢enych vyznamnych informacnich systémech.
2. Rozsah systému rizeni bezpecnosti informaci je zpracovan v samostatném dokumentu,
ktery je soucasti bezpecnostni dokumentace podle ¢l. 22 tohoto opatieni.

CASTII.
ORGANIZACE SYSTEMU ZAJISTENI KYBERNETICKE BEZPECNOSTI

Cl. 4
Urceni bezpecnostnich roli
1. Vramci organizace systému zajisténi kybernetické bezpecnosti jsou definovany
nasledujici role a organy, zapojené do systému rizeni bezpec¢nosti informaci:
a) rektor,
b) Vybor pro fizeni kybernetické bezpecnosti,
c) vedouci predstavitelé fakult, vysokoskolskych tstavii a jinych pracovist,
d) vedouci zaméstnanci,
e) vedouci odboru kybernetické bezpec¢nosti Rektoratu univerzity,
f) architekt kybernetické bezpecnosti,
g) specialista kybernetické bezpecnosti,
h) auditor kybernetické bezpecnosti,
i) garant primarniho aktiva,
j) garant podptirného aktiva,
k) provozovatel informacniho systému,
1) zaméstnanec,
m)ostatni organiza¢ni Gtvary univerzity.
2. Provadéni povinnosti plynoucich z Politiky ISMS zajistuji vSichni vedouci zaméstnanci na
univerzité dle jim stanovené pisobnosti a odpovédnosti. K napliiovani ukolt souvisejicich
s kybernetickou bezpecnosti jsou zavazani vSichni zaméstnanci univerzity.
3. Role Auditora kybernetické bezpecnosti je neslucitelna s vykonem jinych rolich a
plisobenim v organech uvedenych v odstavci 1.
4. Osoby vykonavajici role uvedené v odst. 1 pism. e) aZ h) nesm{ byt organiza¢né zatazeny
v Utvarech zajiSt'ujicich spravu, rozvoj a podporu provozu informac¢nich a komunikacnich
technologif na univerzité.

ClL. 5
Kontakt s organy verejné spravy

Vedouci odboru kybernetické bezpecnosti

a) udrzuje potrebné kontakty sregulacnimi organy statni spravy v oblasti kybernetické
bezpecnosti a nastavit procesy pro adekvatni reakce na avizované hrozby, zejména
v navaznosti na opatreni vydand Narodnim urfadem pro kybernetickou a informacni
bezpecnost (dale jen ,NUKIB“),

b) zajistuje komunikaci univerzity s NUKIB a

c) je opravnén pro komunikaci s NUKIB ur¢it také dalsi osoby.



Cl.6
Kontakt se zajmovymi skupinami
Vedouci odboru kybernetické bezpecnosti, pfipadné dalsi jim povéfeni zaméstnanci,
udrZuji potrebné kontakty s odbornou komunitou a s poskytovateli externich sluzeb a
sleduji vyvoj v oblasti kybernetické bezpecnosti.

CAST IIL
ODPOVEDNOSTI KYBERNETICKE BEZPECNOSTI

ClL.7
Rektor
1. Rektor univerzity je vrcholovym organem v oblasti kybernetické bezpecnosti.
2. Rektor
a) podporuje budovani a zlepSovani ISMS,
b) zajiSt'uje pro systém rizeni bezpecnosti informaci dostatec¢né zdroje,
¢) na navrh vedouciho odboru kybernetické bezpecnosti jmenuje ¢leny Vyboru pro fizeni
kybernetické bezpecnosti a vydava Statut a jednaci rad Vyboru pro rizeni kybernetické
bezpecnosti.

Cl.8
Vybor pro rizeni kybernetické bezpecnosti
1. Ztizuje se Vybor pro fizeni kybernetické bezpecnosti. Pfi své ¢innosti se ridi Statutem a
jednacim fadem Vyboru pro rizeni kybernetické bezpecnosti.
2. Vybor pro fizeni kybernetické bezpecnosti
a) odpovida za celkové fizeni a rozvoj systému frizeni bezpecnosti informaci a
kybernetické bezpecnosti univerzity,

s N

b) vytvari ramec kybernetické bezpecnosti, smétrovani a zasad kybernetické bezpecnosti
univerzity,

c) kontroluje a prezkoumava aktualni stav kybernetické bezpecnosti,

d) se vyjadiuje k navrhiim a implementaci organizacnich a technickych opatreni a

e) schvaluje bezpec¢nostni dokumentaci.

ClL.9
Vedouci predstavitelé fakult a dalSich soucasti univerzity
Vedouci predstavitelé fakult a dal$ich soucasti univerzity

a) Ucastni se projednavani bezpecnostnich zaleZitosti na stanovenych poradach v oblasti
kybernetické bezpecnosti,

b) uskuteciiuji rozhodnuti rektora univerzity, Vyboru pro rizeni kybernetické bezpecnosti
a vedouciho odboru kybernetické bezpecnosti a doporuceni ohledné kybernetické
bezpecnosti v ramci své soucasti univerzity a

c¢) ridi implementaci prijatych bezpecnostnich opatreni v prislusné soucasti univerzity.

CL.10
Vedouci zaméstnanci
1. Vedouci zaméstnanci vSech stupni fizeni na univerzité odpovidaji za uskutec¢tiovani
pravidel, procesti a bezpecnostnich opatifeni vramci své pilisobnosti. Jsou povinni
prosazovat kybernetickou bezpecnosti do praxe, vést své podiizené k dodrzovani tohoto



opatfeni a navazujici bezpecnostni dokumentace a k plnéni stanovenych zasad

kybernetické bezpecnosti v praxi.

. Vedouci zaméstnanci

a) dbaji na dodrZovani pravidel, postupli a bezpecnostnich opatieni pii nakladani
s informacemi pii poskytovani sluZeb a zajistovani jejich dostupnosti, diivérnosti a
integrity,

b) sleduji aktudlni informace v oblasti fizeni kybernetické bezpecnosti na univerzité
a sdéluji je svym podrizenym,

c) dohliZeji na dodrZovani bezpecnostnich pravidel podiizenymi zaméstnanci,

d) instruuji podrizené zaméstnance knahlaseni kybernetické bezpecnostni udalosti
a incidentu, jehoZ je podiizeny zaméstnanec Gcasten nebo jej odhalil, pokud se o ném
dozvi,

e) spolupracuji na procesu identifikace a hodnoceni aktiv a rizik a poskytuji dalsi
potiebnou soucinnost osobam zastavajicim bezpecnostni role pii vykonu jejich ukola
na poli kybernetické bezpecnosti,

f) rtidi se pokyny vedouciho odboru kybernetické bezpecnosti pii zavadéni a optimalizaci
procest, pravidel a bezpecnostnich opatreni a

g) poskytuji v potfebném rozsahu soucinnost Architektovi kybernetické bezpecnosti a
Specialistovi kybernetické bezpec¢nosti pii zavadéni a optimalizaci procest, pravidel a
bezpecnostnich opatreni.

Cl. 11

Vedouci odboru kybernetické bezpecnosti

. Vedouci odboru kybernetické bezpecnosti plni roli manazera kybernetické bezpecnosti

univerzity.

. Vedouci odboru kybernetické bezpecnosti navrhuje rektorovi ¢leny Vyboru pro

kybernetické bezpecnosti a predklada k vydani Statut a jednaci ¥ad Vyboru pro

kybernetické bezpecnosti.

. Vedouci odboru kybernetické bezpecnosti odpovida za pldnovani, organizovani a fizeni

realizace opatreni, projekti a programl pro zajiSténi kybernetické bezpecnosti na

univerzité tak, aby bylo dosaZeno cilli stanovenych zakonem o kybernetické bezpecnosti a

jeho provadécimi predpisy, a to ve stanoveném terminu a v ramci stanoveného rozpoctu a

pridélenych a dostupnych zdroj.

. Vedouci odboru kybernetické bezpec¢nosti

a) schvaluje, doporucuje a planuje technicka a organizac¢ni opattent,

b) prosazuje téma kybernetické bezpecCnosti a Politiku systému fizeni bezpecnosti
informaci,

c) navrhuje a vydava bezpecnostni dokumentaci,

d) tidi systém rizeni bezpecfnosti informaci,

e) iniciuje, sleduje a vyhodnocuje implementaci technickych a organiza¢nich opatieni
kybernetické bezpecnosti,

f) informuje rektora univerzity a Vybor pro rizeni kybernetické bezpecnosti o aktualnim
stavu systému rizeni bezpec€nosti informaci,

g) koordinuje projekty spojené s kybernetickou bezpecnosti,

h) koordinuje opatfeni ke zvySeni bezpecnostniho povédomi na univerzité a Skolenf o
kybernetické bezpecnosti,

i) kontroluje plnéni planovanych ukoll v oblasti kybernetické bezpecnosti,

j) pripravuje prezkoumani systému rizeni bezpecnosti informaci,



k) dokumentuje systém fizeni bezpecnosti informaci,

1) informuje rektora univerzity o technickych a organizaCnich opatfenich v oblasti
kybernetické bezpecnosti,

m)zpracovava a predklada navrh na personalni a finan¢ni kapacity a zdroje, vCetné
rozpoc¢tu na dodavky a sluzby v oblasti kybernetické bezpecnosti,

n) komunikuje s prisluSnymi statnimi organy ve vécech kybernetické bezpecnosti a

0) je povéfen komunikaci s NUKIB véetné piipadi FeSeni kybernetickych bezpeénostnich
udalosti a incidentti; vykon této pravomoci miiZe pro jednotlivé zalezitosti prenést na
jinou osobu.

Cl. 12

Architekt kybernetické bezpecnosti

. Architekt kybernetické bezpecnosti je urCen a rizen vedoucim odboru kybernetické

bezpecnosti.

. Architekt kybernetické bezpecnosti posuzuje vSechny prvky tvorici podplrna aktiva na

univerzité v jejich souvislostech a navrhuje mozné cesty, pripadné zptsoby dalsiho rozvoje

Fizeni kybernetické bezpecnosti jako podklad pro rozhodovani rektora. Urcuje a

komunikuje klicové podminky, principy a modely, které popisuji budouci stav tizeni

kybernetické bezpecnosti na univerzité.

. Architekt kybernetické bezpecnosti se podili na iniciaci zmény, dava podnéty, které

vyplyvaji z koncepcné rizené bezpecnostni architektury, spoluiniciuje vznik strategickych

projektli, které naplnuji pozadavky legislativy v oblasti kybernetické bezpecnosti.

Navrhuje rovnéz zakladni bezpecnostni architektury informacnich systémi a

informacnich a komunikacnich technologii, jejich jednotlivych komponent, vzajemnych

vazeb a dohliZi na soulad implementace zdkladni architektury informacnich a

komunikacnich systémi se systémem fizeni bezpecnosti informaci.

. Architekt kybernetické bezpecnosti je odpovédny za navrh implementace technickych

opatienti.

. Hlavni tlohou architekta kybernetické bezpecnosti je navrhnout a metodicky dozorovat

implementaci odpovidajicich bezpe¢nostnich opatieni na univerzité a existujici opatieni

priabézné analyzovat a svysledky seznamovat vedouctho Odboru kybernetické

bezpecnosti.

. Ukoly architekta kybernetické bezpet¢nosti dale zahrnuji popis stavajictho stavu

bezpecnostnich opatteni, formulovani poZzadovaného stavu kybernetické bezpecnosti na

univerzité a identifikaci krokl vedoucich k jeho dosaZeni.

. Architekt kybernetické bezpecnosti

a) definuje klicové projekty, které vedou k naplnéni pozadavki kybernetické bezpecnosti
a k cilovému stavu modelu architektury kybernetické bezpecnosti na univerzité, dohlizi
na jejich realizaci a vyhodnoceni,

b) analyzuje tirovné architektury kybernetické bezpecfnosti na univerzité, definuje pro ni
metriky, identifikuje existujici rizika a navrhuje strategii na zmirnéni rizik,

c) vytvari plany implementace architektury kybernetické bezpecnosti na univerzité,
urcuje ¢asti a milniky k dosazeni o¢ekavaného cilového stavu,

d) navrhuje bezpecnostni opatireni pro sniZovani rizik, pripravuje pravidla a standardy pro
oblast kybernetické bezpecnosti na univerzité,

e) vybira a implementuje nastroje pro zajiSténi technickych opatieni kybernetické
bezpecnosti na univerzité,



f) podili se na pravidelném planovani v souladu se strategickymi cili univerzity a na
aktualizaci strategie kybernetické bezpecnosti univerzity,

g) vytvari a udrZuje model architektury kybernetické bezpecnosti na univerzité (procesni
model, organizacni struktura, aplikacni architektura, technologie apod.) a

h) vyhodnocuje pribézné aktudlni stav drovné kybernetické bezpecnosti na univerzité

podle stanovenych metrik.

Cl. 13

Auditor kybernetické bezpecnosti

. Auditor kybernetické bezpecnosti provadi audit systému rizeni bezpecnosti informaci na

univerzité, zpracovava pozadovanou dokumentaci, v¢éetné tvorby vystupnich auditnich

zprav a vyjadreni k naplnéni pozadavki legislativy v oblasti kybernetické bezpecnosti.

Tato role prispivad k efektivnéjsi ochrané systému ftizeni bezpecCnosti informaci na

univerzité. Je zpravidla zajiStovan z odborniki mimo univerzitu.

. Auditor kybernetické bezpecnosti

a) proveéruje fungovani systémi rizeni bezpecnosti informaci na univerzité v souladu
s legislativou v oblasti kybernetické bezpecnosti a jeho provadécimi predpisy, platnymi
mezindrodnimi ISO normami, pripadné se zdsadami, standardy a smérnicemi univerzity
a

b) kontroluje aktudlnost a dodrZovani platnych zikonnych i internimi akty fizeni
stanovenych procesnich postupii, evidenci, Skoleni a reportovani identifikovanych
kybernetickych bezpecnostnich udalosti.

. Auditor kybernetické bezpecnosti je odpovédny za provadéni auditli systému fizeni

bezpecnosti informaci.

. Auditor kybernetické bezpec¢nosti odpovida za formalni i vécné spravné a aplné provedeni

auditu kybernetické bezpecnosti.

. Auditor kybernetické bezpecnosti dale

a) planuje ¢innost auditu podle specifickych podminek univerzity,

b) vede dokumentaci o pribéhu auditu podle stanovenych metodik,

¢) vyhodnocuje shromazdéné nalezy z auditu a srovnava je s kritérii auditu,

d) sdéluje vysledky auditu opravnény osobam a navrhuje doporuceni a

e) zpracovava zavérecnou zpravu z auditu.

Cl. 14
Specialista kybernetické bezpecnosti
. Specialista kybernetické bezpecnosti je organizacné zarazen v odboru kybernetické
bezpecnosti a je fizen vedoucim odboru kybernetické bezpecnosti.
. Specialista kybernetické bezpecnosti je role, jejimz tikolem je pribézné rozvijet metodiky,
navazujici postupy a plany pro praktickou implementaci organizacnich a technickych
opatfeni a dohliZzet na jejich plnéni v jednotlivych organizacnich Castech univerzity
Specialista se také podili na projektovém fizeni a koordinaci projektt.
. Specialista kybernetické bezpecnosti
a) poskytuje soucinnost vedoucimu odboru kybernetické bezpecnosti a auditorovi
kybernetické bezpecnosti v ramci bezpecnostnich projektd,
b) zajistuje zavadéni technickych a organizacnich opatfeni s cilem posileni kybernetické
bezpecnosti na univerzite,
c) podili se na projektovém rizeni a koordinac¢nich ¢innostech a
d) zajistuje obsluhu a spravu vybranych bezpec¢nostnich technologii.



Cl. 15

Garant aktiva

. Garant aktiva, skupiny aktiv nebo tridy aktiv je osobou zarazenou v systému rizeni

bezpecnosti informaci na univerzité na nejniZ$im stupni rizeni tak, Ze jeho pravomoci a

odpovédnosti jsou vZdy vztazeny na konkrétni aktivum.

. Povinnosti tykajici se aktiv sméruji k nastaveni pravidel pro jejich rizeni, zajisténi

diveérnosti, integrity a dostupnosti aktiva, rozsahem a zplisoby odpovidajicimi jeho

povaze.

. Garant aktiva

a) zajisStuje dodrZovani pravidel bezpecnosti pridélenych aktiv,

b) navrhuje upravy téchto pravidel,

c) komunikuje a spolupracuje s bezpe¢nostnimi rolemi ISMS podle ¢l. 4 odst. 1 pism. a) az
h) tohoto opatreni, kterym pfti jejich ¢innosti poskytuje potfebnou soucinnost,

d) ridi se pokyny vedouciho odboru kybernetické bezpecnosti pii zavadéni a optimalizaci
procest, pravidel a bezpecnostnich opatieni a

e) poskytuje soucinnost a informace vedoucimu odboru Kkybernetické bezpecnosti,
architektovi kybernetické bezpecnosti a specialistovi kybernetické bezpecnosti pri
zavadéni a optimalizaci procesi, pravidel, bezpecnostnich opatifeni a kybernetickych
bezpecnostnich udalostech a incidentech.

Cl. 16
Garant primarniho aktiva
. Primarnimi aktivy jsou informace, sluzby a procesy, které zajistuji fungovani univerzity,
bez kterych se univerzita neobejde a bez kterych neni schopna zajistovat funkénost
vyznamnych informacnich systémut a dale informace, které jsou zpracovavany v ramci
klicovych procestli. Primarnim aktivem jsou procesy, prostfednictvim kterych dochazi ke
zpracovani jedné nebo vice informaci.
. Garant primarniho aktiva zajiStuje rozvoj, pouziti a bezpecnost primarniho aktiva,
zejména jeho divérnosti, dostupnosti a integrity.
. Garant primarniho aktiva definuje pozadavky na zabezpeceni primarniho aktiva.

Cl. 17

Garant podpurného aktiva

. Podplirnymi aktivy jsou technické vybaveni, komunikacni prostiredky dotc¢eného systému

ajeho programové vybaveni, objekty, ve kterych je tento systém umistén, dale

zaméstnanci a dodavatelé podilejici se na provozu, rozvoji, spraveé nebo bezpecnosti aktiva.

. Garant podptirného aktiva

a) zajisSt'uje rozvoj, pouziti a bezpecnost podptrného aktiva a funkénost vazby podptirného
aktiva na primarni aktiva,

b) odpovida za funkcénost podplirného aktiva a urcCeni funkcénich a bezpecnostnich
pozadavkil na podptlrné aktivum,

c) odpovidd za dostupnost svéifeného informacniho systému v pripadé vypadku,
divérnost dat v ném uchovavanych a jeho integritu (bezchybnost fungovani),

d) nastavuje pravidla pro spravu a bezpecnost svéreného podpiirného aktiva (dtivérnost,
dostupnost a integritu) po technické strance a

e) je jim zpravidla osoba odpovédna za chod zatizeni s dodrzenim nastavenych parametri
poskytovanych sluZeb.



Cl. 18
Provozovatel informac¢niho systému

1. Provozovatel informacniho systému zajiStuje svéreny informacni systém po strance
obsahu funkci a rozvoje informacniho systému.

2. Provozovatel informacniho systému je odpovédny za to, Ze informacni systém obsahuje
vSechny funkce potfebné pro zajiSténi procesu, ktery informacni systém podporuje.
Provozovatel informacniho systému potvrzuje mozZnosti zménovych pozadavki na
funkcionalitu informacniho systému.

3. Provozovatel informac¢niho systému
a) dodrzuje pokyny a bezpecnostni opatfeni urené univerzitou v rozsahu stanovenych

prav a povinnosti,

b) odpovida za plnéni a dodrZovani veskerych pravidel, postupti a bezpe¢nostni opatieni
v rozsahu stanovenych prav a povinnosti,

c) komunikuje, spolupracuje a poskytuje souc¢innost bezpe¢nostnim rolim ISMS podle ¢l. 4
odst. 1 pism. a) aZ j) tohoto opatieni,

d) poskytuje soucinnost pii provadéni auditu kybernetické bezpecnosti vramci
provozovaného informacniho systému,

e) po obdrZeni informace o svém urceni provozovatelem informacniho systému od
univerzity neprodlené oznamuje své kontaktni tidaje pomoci ureného formulare
NUKIB a dava je na védomi univerzité a zaroven tyto tidaje zachovava aktualni a
v ptipadé zmény je hlasi NUKIB a dava je na védomi univerzité,

f) ohlaSuje jakékoliv podezieni na vznik kybernetickych bezpecnostnich udalosti a
incidentli prostirednictvim komunikac¢nich kanald,

g) poskytuje soucinnost vedoucimu Odboru kybernetické bezpecnosti nebo dalSim
povéirenym osobam pri vyhodnocovani kybernetickych bezpe¢nostnich udalosti a

h) poskytuje soucinnost a fidi se pokyny vedouciho Odboru kybernetické bezpecnosti
nebo dalSich povérenych osob pfti zvladani kybernetickych bezpecnostnich udalosti a
incidentd.

Cl. 19
Zaméstnanec
Zaméstnanci univerzity jsou povinni

a) seznamovat se prostrednictvim vstupnich a pravidelnych Skoleni s poZzadavky na
kybernetickou bezpecfnost na univerzité a dodrZovat je,

b) hlasit podezielé chovani informacnich systémi uzivanych na univerzité a dalsi
skutecCnosti, které by mohly naznacovat porusSeni dlivérnosti, integrity ¢i dostupnosti
informaci neboli kybernetické bezpecnostni udalosti,

c) pti zjiSténi kybernetického bezpecnostniho incidentu spolupracovat s osobami
opravnénymi vySetifovat kyberneticky bezpeCnostni incident a predloZit jim své
pracovni technické zarizeni a dal$i pracovni prostiredky, jsou-li k tomu vyzvani a

d) spolupracovat pti auditech a kontrolnich ¢innostech kybernetické bezpecnosti.

Cl. 20
Specifické odpovédnosti vybranych odborii Rektoratu univerzity, fakult a dal$ich
soucasti univerzity
1. Vramci ISMS jsou kladeny naroky zejména na:



a) Ustav vypocetni techniky - p¥i provozu vyznamnych informacnich systémii, zajisténi
jejich ochrany,

b) CSIRT-CUNI - pfi zajiSténi monitoringu a ochrané sitového provozu a pri reSeni
kybernetickych bezpecnostnich udalosti a incidentti,

c) pravni odbor Rektoratu univerzity - pri zajiSténi informaci o pravnich predpisech
v oblasti kybernetické bezpecnosti a konzultace pravnich nalezitosti smluv s dodavateli,

d) odbor verejnych zakdzek Rektoratu univerzity - pri prosazovani kybernetické
bezpecnosti do relevantnich vybérovych a zadavacich rizeni,

e) odbor vnéjSich vztahii Rektoratu univerzity - pri poskytovani informaci médiim o
zvladani vzniklych bezpecnostnich incidenti a krizovych situaci,

f) persondlni oddéleni ekonomického, personalniho a mzdového odboru Rektoratu
univerzity - pri zajisténi zavedeni opatieni v oblasti bezpecnosti lidskych zdrojt
s dlirazem na organizaci $kolen{ a vzdélavani v oblasti bezpec¢nosti informaci,

g) bezpecnostni odbor Rektoratu univerzity - pri zajisténi fyzické bezpecnosti a kontinuity
Cinnosti univerzity,

h) fakulty a dalSi soucasti univerzity - pti organizaci ISMS v ramci své podiizenosti,

i) Spravu budov a zarizeni - pri zajisténi fyzické bezpecnosti a kontinuity ¢innosti.

CAST 1V.
OBLASTI ISMS

Cl. 21

Seznam oblasti systému rizeni bezpecnosti informaci

. Zavadeéni systému rizeni bezpecnosti informaci zahrnuje

a) systém rizeni bezpecnosti informaci, ktery tvori zakladni organiza¢ni ramec pro rizeni
kybernetické bezpecnosti na univerzité,

b) rizeni rizik, které spociva v identifikaci vyznamnych rizik, zvoleni vhodného zptisobu
jejich sniZeni, vCetné planovani konkrétnich opatieni ke sledovani trovni rizik a k
vyhodnocovani ti¢innosti zvoleného zptlisobu snizeni rizik,

c) bezpecnostni politika, kterou je minéna komplexni Fidici bezpec¢nostni dokumentace
upravujici vSechny uvedené oblasti ISMS,

d) organizac¢ni bezpecnost, v jejimz rdmci jsou stanoveny a zavadény ridici bezpecnostni
procesy na univerzité a jsou urceny osoby, které jsou povéreny vykonem
bezpecnostnich roli na univerzité,

e) stanoveni bezpecnostnich pozadavkii pro dodavatele, jejichz cilem je stanovit
minimalni bezpecnostni pozadavky pro vSechny dodavatele a urcit vyznamné
dodavatele, vyhodnotit rizika spojena s témito vyznamnymi dodavateli a stanovit a
zavazat vyznamné dodavatele k plnéni specidlnich bezpec¢nostnich podminek a toto
plnéni kontrolovat a pravidelné vyhodnocovat,

f) tizeni aktiv, jehoZ smyslem je identifikace, udrZzovani prehledu a klasifikace aktiv a
stanoveni vhodnych ochrannych opatieni k manipulaci, likvidaci a pouZivani aktiv a
zajisténi dodrzovani téchto opatieni,

g) bezpecCnost lidskych zdroji, ktera stanovi pravidla a postupy pro zajisténi
bezpetnostniho povédomi zaméstnancli univerzity, uZivatell vyznamnych
informacnich systémi, administratort, osob zastavajicich bezpecnostni role a také
zaméstnancl vyznamnych dodavateld,
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h) rizeni provozu a komunikaci, které stanovi pravidla a postupy pro bezpecny provoz
vyznamnych informacnich systémd,

i) tizeni zmén, které stanovi pravidla pro urCeni vyznamnych zmén vyznamnych
informacnich systémi a pro hodnoceni a rizeni rizik spojenych s témito zménami, pro
testovani zmén a pro moznost navraceni do ptivodniho stavu pifed zménou,

j) Tizeni pristupu, které stanovi pravidla pro fizeni pristupu k primarnim aktiviim a k
vyznamnym informac¢nim systémim jako takovym,

k) akvizice, vyvoj a udrzba, které stanovi zplisob bezpecného potizeni novych vyznamnych
informacnich systémi a provedenti jejich zmény,

1) zvladani kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentli, které stanovi odpovédnosti a postupy pro sledovani, analyzovani a
vyhodnocovani potencialnich bezpecnostnich problémi a pokud se potvrdi, aby byly
vcas potlateny a aby byla provedena opattfeni pro eliminaci obdobnych problémi
v budoucnu,

m)tizeni kontinuity ¢innosti, které upravuje postupy a pravidla pro zajisténi nepretrzitého
vykonu diilezitych ¢innosti univerzity, pokud dojde k zdvaznému omezeni dostupnosti
sluZeb vyznamnych informacnich systémf,

n) kontrola a audit, které stanovi pravidla pro provadéni pravidelnych internich auditi a
kontrol dodrzovani bezpecnostni politiky univerzity,

o) fyzickd bezpecnost, diky niZ jsou urCeny prostory univerzity, kterym je tieba
poskytnout zvySenou ochranu z hlediska zabezpeceni vyznamnych informacnich
systémd, a jsou stanovena pravidla pro ochranu téchto prostor,

p) aplikacni bezpecnost, ktera stanovi pravidla pro zajiSténi provadéni penetracnich testi
vyznamnych informacnich systémi pied jejich uvedenim do provozu a pti vyznamnych
zménach a ktera stanovi dal$i opatreni k zajiSténi nepopiratelnosti a neopravnéné
¢innosti aplikaci a informaci,

q) kryptografické prostredky, které stanovi pravidla pro zajiSténi bezpecného a
dostatecné silného Sifrovani dilezitych aktiv,

r) bezpecnost priimyslovych a tidicich systém, ktera stanovi pravidla pro pouzivani
nastroju pro zajisténi kybernetické bezpecnosti primyslovych, fidicich a obdobnych
specifickych systémii.

. Pravidla, procesy a bezpecnostni opatieni oblasti ISMS jsou dale specifikovany v dalSich

dokumentech bezpecnostni dokumentaci ISMS.

Cl. 22
Bezpecnostni dokumentace ISMS
. 'V ramci univerzity jsou pravidla, procesy a bezpec¢nostni opatfeni dokumentovana napiic¢
bezpectnostni dokumentaci.
. Bezpecnostni dokumentace je tvorena na zakladé principu need-to-know. Tedy aby
jednotlivé dokumenty byly dostupné pouze relevantnim zaméstnaneckym pozicim, které
zde maji povinnosti a odpovédnosti.
. Bezpecnostni dokumentace obsahuje pravidla, postupy a bezpecnostni opatieni potirebna
pro vybudovani a provoz systému tizeni bezpecnosti informaci v souladu s legislativnimi
poZadavky.
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Cl. 23
Rizeni zdrojt pro zajisténi kybernetické bezpeénosti
. Finan¢ni zdroje na kybernetickou bezpecnost tvori zdroje na zajisténi vykonu roli, zajisténi
vzdélavani a Skoleni, provoz a projekty podporujici zajiSténi kybernetické bezpecnosti na
univerzité.
. Pozadavky na finan¢ni zdroje pro konkrétni kalendaini rok zpracovava a predklada
vedouci odboru kybernetické bezpecnosti v ramci schvalovani rozpoctu univerzity
s prihlédnutim k dosavadnimu dosazeni cilti tohoto opatieni.

Cl. 24
Audit, kontrola a prezkoumavani ISMS
. Za ucelem dosaZeni cili ISMS musi byt zajiStény kontrolni a monitorovaci aktivity
ucinnosti a dostatecnosti pravidel, postupi a bezpecnostnich opatifeni. Kontrolnimi a
monitorovacimi aktivitami ISMS jsou
a) audit,
b) kontrola a
c) prezkoumavani.

Cl. 25

Audit

. Audit ISMS nebo jeho jednotlivych pravidel, procesii a bezpecnostnich opatieni zajistuje

auditor kybernetické bezpecnosti. Audit mtize byt zajistén externim dodavatelem.

. Audit ISMS se na univerzité provadi

a) pravidelné alespon jednou za tfi roky, nebo

b) mimoradné pri zménach, které mohou mit negativni dopad na kybernetickou
bezpecnost nebo pokud dojde k bezpetnostnimu incidentu se zavaznym dopadem na
vybrané informacni systémy.

. Vysledky auditu ISMS predklada auditor kybernetické bezpecnosti vedoucimu odboru

kybernetické bezpecnosti a tyto vysledky slouzi jako vstupy pro pribézné vyhodnocovani

ISMS a pro planovani zlepSovani.

Cl. 26
Kontrola a napravna opatfeni
. Kontrola ISMS probiha prostiednictvim interni a externi kontroly.
. Interni kontrola ISMS predstavuje kontrolu t¢innosti a plnéni nastavenych bezpec¢nostnich
opatfeni a stav jejich skutecné realizace. Interni kontrola ISMS musi byt provadéna
pribézné odpovédnymi zameéstnanci dle pozadavki a postupli popsanych v jednotlivych
bezpecnostnich politikdch a v navazujici dokumentaci.
. Externi kontrola ISMS piedstavuje kontrolu plnéni povinnosti ISMS a dalSich povinnosti
stanovenych rozhodnutimi a opati‘enimi obecné povahy NUKIB.
. Systém Ttizeni bezpecnosti informaci je pribézné monitorovan prostiednictvim
nastavenych pravidel, procesi, bezpecnostnich opatfeni a prostiedkd.
. Systém fizeni bezpecnosti informaci je udrzovan a zlepSovan také prostrednictvim
identifikace neshod a incidentf.

Cl. 27

Prezkoumani
. Prezkoumani systému rizeni bezpecnosti informaci je provadéno priibézné.
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. Cilem piezkoumadni je vyhodnocovani ucinnosti systému fizeni bezpecnosti informaci.
Piezkoumani je promitnuto do dalSich aktivit a planti zlepSovani ISMS.

CAST VI.
ZAVERECNA USTANOVENI

Cl. 28
Zavérecna ustanoveni
. ZruSuje se opatreni rektora ¢ 44/2021, ZajiStovani kybernetické bezpecnosti na
Univerzité Karlové.

. Toto opatreni nabyva platnosti dnem jeho podpisu a uc¢innosti dne 1. listopadu 2024.

V Praze dne 23.fijna 2024

prof. MUDr. Milena Kralickova, Ph.D.
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