Zapis ze zasedani Komise pro
IT AS UK ze dne 19. €ervna 2024

PFitomni: prof. RNDr. Jan Cerny, Ph.D. (PiF), Karel Mikuléak (LFP), Andrea Rashovska (1.LF), Jona$ Vala (3.LF)

Hosté: Michal Brieznik (UVT), Ing. Marek Kalika, Ph.D. (UVT), prof. RNDr. Toma$ Skopal, Ph.D. (KR), Mgr. Michal
Voct (UVT), Amata Vohradska (tajemnice AS UK)

Program:

Schvaleni programu zasedani

Studentské emaily — postup pfi zavadéni

Aktualni stav cloudu M365

Kyberbezpecnost na UK

Identity management

Pfechod AS UK do prostfedi M365

. Razné

Komentar pfedsedy komise RNDr. Andreje Farkase k tomuto zdpisu: JelikoZ jsem se z duvodu pracovni cesty
jednani této komise pro IT AS UK nemohl tcastnit, musim se distancovat od vyjadfeni o mém smysleni, které zaznély
na tomto jednani.

NoorwN

1. Schvaleni programu zasedani

Zastupce predsedy komise Jonas Vala pfivital vSechny pfitomné a zahajil zasedani komise.
Vala se dotazal, zda ma nékdo z ¢lent komise pfipominky navrzenému programu zasedani. Pfipominky nikdo nevznesi.

2. Studentské emaily — postup pfi zavadéni
Vala uvedl tento bod a pfedal slovo prof. Skopalovi.

Prof. Skopal uved|, Ze za IT byl pfedlozen material, ve kterém se navrhuje technické propojeni s organizaénimi procesy,
které se budou muset zménit. Neni to jen o emailech, ale o Ultech jako takovych, tim padem vyhody, které jsou
v materidlu popsany, se netykaji pouze email(. Zamér byl predlozit material na RKR, ale pani rektorka pozadala o
dopracovani procesnich véci, na ¢emz nyni pracuje skupina zaméstnanct RUK. Sestavuji navod pro vydani opatfeni
dékana / rektorky, aby se studentské emaily fadné vélenily do studentského Zivota. Napfiklad na FSV stoji o to, aby
mohli studentské emaily pouzivat jiz od zacatku pfistiho akademického roku. Razné fakulty maji rizné silnou poptavku
po tomto feSeni.

Vala se dotazal na stanoveny harmonogram, ktery z pfedlozeného materialu vyplyva. Prof. Skopal uvedl, Ze to byl jeho
puvodni navrh, ktery pocital s pfedloZzenim RKR jiz v €ervnu. Nyni to vypada, Ze bude potfeba déle ¢asu, mimo jiné kvali
tomu, Ze na toto téma musi probéhnout dostate¢na informacni kampari.

Vala se dale dotazal, zda se predbézné vi, které fakulty o pfechod na toto feSeni projevily zajem. Brieznik uvedl, ze
prozatim maji informaci o FTVS a FHS, u dalSich zalezi na pfesné definici.

Usneseni:
.Komise pro IT AS UK bere na védomi informace o postupu pfi zavadéni studentskych email.”
Schvaleno tichym souhlasem

3. Aktualni stav cloudu M365

Vala uvedl tento bod a pfedal slovo a predal slovo Michalu Brieznikovi k pfedstaveni pfedloZzeného materialu.

Brieznik uved|, Ze spole¢né prostfedi v cloudu M365 je koncipovano tak, Ze jednotlivé fakulty maji mit moznost spravovat
své uzivatele. Prozatim ale nejsou v8echny nastroje pro administratory vytvofené, az se tak stane, dostanou vSichni 6
mésicl na sladéni sluzeb v M365 s pfisluSnym koncepénim dokumentem. Dokonéeni aplikace se stale odklada, pokud
by se na tom nic nezménilo, vytvoii ji UVT vlastnimi silami. Koncem roku byl problém s tim, Ze nakoupené licence
nekopirovaly potfebu univerzity, a to z toho dlvodu, Ze byvali uzZivatelé pofad Cerpali pfifazené licence. DoSlo k tomu,
ze po 4 mésicich po skonéeni vztahu uzivatele k UK se licence odebere. Blizi se termin konce licence, ktera obsahovala
desktopové aplikace office zdarma, UVT zajisti automatizované prelicencovani na licence Al. Aktualné UVT fesi pFipravy



na dal$i migracni vinu, ktera se tyka AS UK, PedF, KaM a FHS. Co se ty¢e MS Copilot, probéhlo zkusebni kole¢ko, kdy
si Copilota zajemci mohli na 14 dni vyzkou$et a vyhodnotila se pozitiva a negativa.

Usneseni:
.Komise pro IT AS UK bere na védomi informace o aktualnim stavu cloudu M365.*
Schvaleno tichym souhlasem

4. Kyberbezpecnost na UK

Vala uvedl tento bod a pfedal slovo manazerovi kyberbezpecnosti, ktery shrnul vyvoj v této oblasti.

5. Identity management
Vala uvedl tento bod a pfedal slovo dr. Kalikovi, ktery informoval o vyvoji v oblasti identity managementu.

Michal Voct doplnil vysvétlené, Ze midpoint je open source nastroj, ktery umoznuje spravovat a synchronizovat identity
mezi rdznymi systémy na jednom misté, a to nejen identity ve smyslu uZivateld, ale i dalSi typy identit jako napfiklad
organizacni jednotky, budovy a v podstaté cokoliv, co Ize jednoznacné identifikovat. V zasadé je to technicky nastroj,
ktery umozniuje synchronizovat data mezi riznymi systémy a to, jakym zplsobem se v ném implementuji procesy je
viceméné oteviena zalezitost. To, na co se pouziva ted, je napfiklad synchronizace uzivatell ze systému Whols do
krizového informacéniho a svolavaciho systému. Druhy pfiklad je generovani studentskych emailovych adres. Naklady
na jeho provoz jsou pouze naklady na server, na kterém to bé&zi. Planuje se ale pfipojeni nasich existujicich informacnich
systému, coz vyZaduje urcité usili. Dr. Kalika uved|, Ze velka pfidana hodnota je i ve vazbé na bezpecnost a na ochranu
osobnich udaju, protoZze v jednom misté ¢lovék dokaze zjistit, jaka vSechna opravnéni dana identita ma a od kdy do
kdy mél k ¢emu pfistup a kdo mu ho udélil.

Usneseni:
.Komise pro IT AS UK bere na védomi informace o identity managementu.*
Schvaleno tichym souhlasem

6. Prechod AS UK do prostredi M365

Vala uved! tento bod a pfedal slovo Michalu Brieznikovi.

Brieznik uved|, Ze UVT pfipravil navrh, jak jednotlivé sluzby, na které jsou &lenové AS UK zvykli z Google fesit v prostiedi
MS Teams. Neni to uplné 1 ku 1, ale jsou pfipraveni na kompletni migraci s tim, Ze budou zachovana a prevedena
vSechna historicka data. Jediny rozdil je, Ze si uZivatelé budou muset zvyknout na jiné prostfedi, at uz v prohlizeci nebo v
desktopovych aplikacich. Nyni jsou zvykli na webovy prohlize¢, coz muze zustat, ale nemusi, protoZze budou k dispozici
obé varianty. Kazdy ¢len AS UK ma jiz existujici schranku vyplyvajici z jeho vztahu k UK a senatorska schranka by méla
podobu dal8i podfizené schranky, aby se nemichala posta. Toto bude vychozi stav, pokud bude nékdo chtit mit postu
v jedné schrance, Ize to také udélat. Rizeni prostfedi bude probihat stejné jako doposud. Co se ty&e konferenci, budou
rovnéz fungovat podobné, ale je ke zvazeni, zda neudélit pravo propousténi zprav z neregistrovanych adres vice lidem.
Casovy plan je takovy, Ze by se mél ptechod kompletné zvladnout v nasledujici mésici.

Vohradska se k problematice propousténi zprav do konferenci dotazala, zda bude moznost vytvofit tzv. ,whitelist*
emailovych adres, z nichz budou zpravy do konference pfichazet i bez povoleni. Brieznik uved|, Ze ano, ale nebude
vytvafen automaticky. Seznam bude ru¢né spravovany lidmi, ktefi k tomu budou mit prava. Vohradska se dale dotazala,
zda bude mozné nastavit, aby poté, co bude zprava z jedné adresy propusténa, nebyla adresa automaticky zafazena na
whitelist. Brieznik uvedl, Ze zpravy internich uzivateld projdou vzdy, zatimco zpravy externich uzivatel(i, pokud nejsou
na whitelistu, naopak vzdy budou vyzadovat schvaleni.

Prof. Skopal se dotazal, zda internimu uzivateli jsou jen ti, co jsou v cloudu, nebo kazdy s doménou cuni.cz. Brieznik
vysvétlil, ze samotna koncovka cuni.cz nestaci a takova adresa musi byt zafazena na whitelistu. Vala se dotazal, zda
by vibec bylo Zadouci, aby do konference automaticky chodily zpravy z adres s doménou cuni.cz. Mikuléak doplnil, Ze
nejspiSe doslo k nedorozuméni, a Ze pozadavek plvodni cil byl, aby prosly vSechny e-maily z domény cuni.cz a nikoliv
pouze ty, které jsou zafazeny do tenantu. Vohradska potvrdila, Ze pozadavek mistopfedsedy AS UK nejspiSe sméroval
skute¢né na to, aby do konferenci mohl psat kdokoliv z UK. Prof. Cerny uved|, Ze mu to také pfijde logické a nevidi
davod, pro¢ by tomu mélo byt jinak. Prof. Skopal uvedl, Ze mu to také dava smysl, ledaze by kancelar AS UK chtéla
mit skupinu co nejvice uzavienou. Vohradska upfesnila, Ze jeji pavodni pozadavek byl takovy, aby se vytvofil zminény
whitelist, na kterém by byly sekundarni adresy ¢lent AS UK z fakult, které nejsou zafazeny v centralnim tenantu.

Dle sou¢asnych poZadavkd na podminky pfechodu by mél byt systém nastaven tak, Ze z fakult, které jsou na centralnim
tenantu, budou moci do konferenci posilat zpravy vsichni (na rozdil od fakult, které na ném nejsou). Prof. Cerny uvedl,
Ze tim vlastné rozdélujeme fakulty na dvé kategorie, coz mu pfipada Spatné. Vohradska uvedla, Ze ji to osobné nepfislo
jako vhodné Fedeni, opakované ji bylo Fe&eno, Ze se jedna o politické rozhodnuti, do kterého nema mluvit. Prof. Cerny
se dlrazné ohradil proti politickému rozhodnuti vytvofit dvé kategorie odesilatell e-mail(l. Prof. Skopal se dotazal, ¢&i to
bylo politické rozhodnuti. Vohradska uvedla, Ze to bylo rozhodnuti mistopfedsedy AS UK dr. Farkase. PGvodni plan byl
takovy, Ze v prvnim kole AS UK schvali zadani (zda je Zadouci, aby do konferenci méli moznost posilat zpravy vsichni z
UK &i nikoliv) a v druhém kole AS UK schvali samotny pfechod. Z tohoto planu nakonec seslo a vysledkem byla v&erejsi



emailova vymeéna, ze které navnimala, Ze problémem neni samotny pfechod, ale nedostatek komunikace. Vala uvedl,
ze se vsichni shoduji na tom, Ze pfechod je spravnym krokem, ktery je v souladu s celouniverzitni politikou.

Prof. Skopal uved|, Ze nepochopil to rozdéleni, pro¢ emaily z tenantu projdou bez schvaleni a emaily mimo
tenant nikoliv. Mikuléak uvedl, ze se trochu ztracime v tom, kdo co chce. Nechce mluvit za dr. Farkase v jeho
nepfitomnosti, ale z dfivéjsich rozhovor( naopak nabyl dojmu, Ze dr. Farka$ naopak poZadoval, aby vSechny zpravy
prochazely do konferenci automaticky. Vohradska uvedla, ze nejspiSe doslo k nepochopeni se a také se dr. Farkase
zastala. Vychodiskem puavodniho poZadavku byl pravdépodobné predpoklad, Ze celéd univerzita brzy pfemigruje do
celouniverzitniho tenantu, nikoliv cil rozdélit fakulty na dvé ,kategorie® ¢i snaha nékomu ukfivdit. Vala uved|, ze by tedy
bylo logickym krokem podpofit, aby vSechny zpravy z domény cuni.cz do konferenci prochazely automaticky.

Brieznik potvrdil, Ze z technického hlediska je to mozné. Prof. Skopal uved|, Ze pokud dr. Farka$ zadal, Ze zpravy
maji chodit z tenantu, a ne odjinud a ma to byt natlakova akce, aby se migrovalo, tak mu to pfijde nestastné a nevidi
pro to racionalni ddvod.

Mikulcak sdélil, ze nejspiSe doslo k nepochopeni a Ze dr. Farkas$ na nic takového necilil a je pravdépodobné také pro
to, aby byly poustény do konferenci zpravy z celé UK nehledé na (ne)zafazeni odesilatelll do tenantu. (Zavérem vsak
zdUraznil, Ze zde dnes dr. Farkas$ neni, a Ze za néj nechce hovofit.)

Prof. Cerny déle uved|, Ze pokud cela studentska komora AS UK skute&né jako celek podporuje prechod na M365,
tak toto opravdu nerezonuje se zaméstnaneckou komorou a on jako jeden ze zastupct zaméstnanecké komory s timto
strategickym rozhodnutim UK dUrazné nesouhlasi. PFF ma pravni rozbor na to, Ze Google poskytuje podobnou ochranu
a spravu dat jako Microsoft. Uvital by dlouhodobou zpravu o tom, pro¢ se UK vydava zrovna timto smérem a co je
ultimatni vyhoda unifikovaného prostiedi na UK. Vnima toto strategické rozhodnuti UK jako zasahovani do autonomie
fakulty v né€em, co si vytvofila dfive nez univerzita, s &im je spokojena, co si financuje a dlouhodobé& nasmlouvava.
Prof. Skopal uved|, Ze neni pravda, ze by UK nutila postupné prfechazet vSechny fakulty, je to na dobrovolné bazi.
PfF nechce prejit, takze neprejde. Strategické rozhodnuti, Zze se preferuje Microsoft, €inilo minulé vedeni UK, a to z
ddvodu, Ze Google své povinnosti v oblasti GDPR dlouhodobé neplnil. Microsoft byl naopak jediny, kdo pred péti lety
tyto povinnosti plnil. Politické rozhodnuti neni nasilné lamat fakulty, aby pfechazely. Dal§im davodem je, Ze Microsoft
ma spoustu dal$ich nastroju, o kterych se pfili$ nevi, prestoZe si je UK plati. Divod, pro¢ chce vedeni UK mit jednotnou
platformu, je, protoze je to normalni. To, Ze se argumentuje autonomii fakult je absurdni a exoticka véc, ktera nikde jinde
neni. Pfipada mu to jako pfekonana debata. UK potfebuje sjednocovat véci uz jen z toho divodu, aby se zlevriovaly.
Prof. Cerny se omluvil za to, Ze pouzil autonomii fakult jako argument, ale stoji si za tim, Ze na nékterych fakultach mize
byt optimalizované prostfedi, se kterym jsou uzivatelé spokojeni. Vita, ze ze strany UK neni zadny tlak, ale nabidka.

Vala shrnul, Ze z diskuse vyplynulo, Ze nikdo neni k ni¢emu tlacen a neni spravné rozdélovat fakulty podle toho, zda
jsou v centralnim tenantu ¢i nikoliv. V tomto smyslu navrhnul usneseni.

Vohradska zavérem uvedla, Ze migraci jako takovou podporuje, byt je nestastna z toho, jakym zpUsobem to bylo
komunikovano. Vétsina material(i na AS UK chodi z RUK, ktery funguje na centralnim tenantu, a pfi pouzivani totozné
platformy se komunikace a spoluprace s pfedkladateli vyrazné zjednodusi.

Usneseni:

.Komise pro IT AS UK podporuje migraci Akademického senatu UK do spole¢ného prostredi Microsoft 365. Zad4 upravu
bodu tykajici se zasilani emailti do emailovych konferenci tak, aby do konference mohl posilat email kdokoli z domény
*cuni.cz bez ohledu na prislusnost emailové schranky do centralniho tenantu M365 a tento email pfijde vsem ¢lendim
emailové konference bez schvaleni.”

4 pro — 0 proti — 0 zdrz.

Schvaleno

7. Rizné

V tomto bodé nikdo nevystoupil.

Jona$ Vala podékoval pfitomnym za u¢ast a zasedani ukondil.
Zapsala: Anna MatouSkova, tajemnice Legislativni komise AS UK
Schvalil: RNDr. Andrej Farkas, pfedseda Komise pro IT AS UK

Zapis ke stazeni zde




