Zapis ze zasedani Komise
pro IT ze dne 14. kvétna 2025

Zapis ke stazeni zde

PFitomni: Jonas Vala (3. LF), Bc. Rafael D. Berti (FHS), Bc. Jakub Cech (PF), RNDr. Andrej Farka$ (MFF), PharmDr.
Eduard Jirkovsky, Ph.D. (FaF), Paul Lafogiannis (LFP), Bc. Marek Boriko (FSV), Karel Mikul¢ak (LFP), Mgr. Jan Paces
(PFF), Jan Zakostelsky (FF)

Omluven: Pavel Linzer (PF)

Hosté: prof. RNDr. Toméas Skopal, Ph.D. (prodékan UK), Ing. Marek Kalika, Ph.D. (UVT), Mgr. Jan Gruber, MBA (UVT),
Magr. Ing. Petr Mike$ (UVT), RNDr. Daniel Toropila, Ph.D. (UVT)

Program:

1. Zahajeni, schvaleni programu zasedani a zapisl z bfezna a z dubna
2. Informace z IT - mobilni aplikace, studentské e-maily

3. SIS - postup v realizaci novych modul(

4. Elektronické priikazy a ¢teCky

5. Razné

1. Zahajeni, schvaleni programu a zapisu z bfezna a z dubna

Jonas Vala, pfedseda komise pro IT AS UK pfivital vSechny pfitomné a zahajil zasedani Komise pro IT AS UK. Navrh
programu byl schvalen tichym souhlasem.

Predseda komise Vala se dale dotazal, zda ma nékdo z ¢lenli komise pfipominky k zapisim ze zasedani Komise pro
IT AS UK ze dne 19. bfezna 2025 a 23. dubna 2025. Pfipominky ze strany ¢lend komise nebyly a zapis byl schvalen
tichym souhlasem.

2. Informace z IT - mobilni aplikace, studentské e-maily

Jonas Vala, pfedseda Komise pro IT AS UK, uvedl! tento bod a?pfedal slovo Mgr. Janu Gruberovi, MBA.

Aplikace

Mgr. Gruber informoval pfitomné, Ze vyvoj mobilni aplikace Univerzity Karlovy pokro€il do faze po druhém kole testovani.
V priibéhu testovani byly zaznamenany nékteré chyby, které jiz byly odstranény. Nejvyznamnéjsim problémem bylo
pfihlasovani a odhlaSovani uzivatell, kdy doSlo k nesouladu v nastaveni ¢asového tokenu oproti systému CAS. Uvedl,
Ze aplikace je nyni pfipravena k publikaci. Podle harmonogramu ma byt do 31. 5. 2025 zpfistupnéna v App Store (pro
zafizeni iOS) a v Google Play Store (pro zafizeni Android), avSak zatim bez oficialni propagace. Cilem je umoznit
studentim aplikaci samostatné vyzkouset a ziskat zpétnou vazbu od uzivatelské skupiny. Nasledna propagace aplikace
je planovana ve spolupraci s Odborem vnéjSich vztahll RUK a UK Pointem na obdobi zafi—fijen 2025, pficemz v této
fazi by méla aplikace fungovat zcela bezchybné. Sou¢asné s tim bude probihat dal$i rozvoj funkcionalit aplikace.
Jonas Vala, predseda Komise pro IT AS UK, doplnil, Ze je zapojen do testovani aplikace. V ramci testovaciho rozhrani
pro iOS pracuje s verzi 4.0.0 build 73 a dotazal se, zda bude uvolnéna jesté dalSi testovaci verze, nebot se u néj nadale
vyskytuji problémy s pfihlaSovanim.

Mgr. Gruber doporugil v pfipadé potizi s pfihlasenim provést odinstalaci a opétovnou instalaci aplikace, coz by mélo
problém odstranit.

Emaily

Pan Michal Brieznik prezentoval aktualni informace k rozSifeni projektu studentskych e-mailovych adres. Uvedl, Ze
na zakladé opatfeni dékana ¢&. 9/2025 ze dne 28. 4. 2025 se Pedagogicka fakulta UK pfipojila k pilotnimu projektu
zavedeni studentskych e-mailovych adres. UZivatelé pfijimaji zménu pozitivné, avSak petice studentd Matematicko-
fyzikalni fakulty proti projektu stale neni uzaviena. O celé zaleZitosti se aktualné zajima také redaktor Ceského rozhlasu
Jan Cibulka.

Pan Brieznik uvedl, Ze v projektu studentskych e-mailovych adres je nékolik nedofe$enych ukolll. Mezi né patfi
skuteénost, Ze néktefi studenti maji e-mailové adresy presahujici 50 znakd — tento Ukol nadale trva. V druhé fadé
také neexistuje kontrolni mechanismus ovéfujici, zda byla nova e-mailova adresa dostate¢né propagovana ve vSech
systémech. Pan BrieZnik také navrhl zavést funkci, ktera by studentdim po pfihlaseni prostfednictvim CAS na webu UK
nebo fakult zobrazila jejich primarni e-mailovou adresu a dostupné aliasy, pfiéemz by byly vynechany technické domény.
Pan Brieznik dale predstavil statistiku dorugitelnosti studentskych e-mailli za obdobi 15. 4. — 14. 5. 2025, ktera ukazala
zlepSeni celkové doruditelnosti.

Rozprava



Dr. Farka$ upozornil na nedavny phishingovy utok, kterym se zabyval CSIRT tym, a vznesl dotaz na ucinnost u¢eni
spamovych filtr( a celkovou politiku proti zneuziti hesel.

Pan Brieznik reagoval, ze dvoufaktorové ovérovani je dostupné, avSak neni povinné. U vysSich typl uétl se vyuziva
i trojfaktorové ovéreni. Prvni phishingové e-maily obvykle systémem projdou, ale zpétné se provadi blokace skodlivé
adresy. Pfiznal, Ze existuje technicka moznost hromadného smazani zpravy ve vSech schrankach, ale tento zasah neni
vyuzivan z davodu ochrany soukromi.

Dr. Farka$ dale vznesl otazku, zda muze byt citlivost spamovych filtril nastavena rizné na jednotlivych fakultach, a jaké
nastaveni plati v ramci rektoratni instance.

Pan Brieznik odpovédél, ze kromé& MFF UK, kde byla snizena citlivost filtrd, je nastaveni jednotné napfi¢ univerzitou.
Zmeény byly provedeny na zakladé zkuSenosti z Masarykovy univerzity a Univerzity Pardubice.

Jonas Vala, pfedseda Komise pro IT AS UK, pfipomnél, Ze dne 1. 4. 2025 zasedal CEPIT, kde se rovnéz projednavala
dorucitelnost elektronické posty. Od konce unora doslo ke zlepSeni dorucitelnosti, ktera nyni dosahuje 97-98 %, coz
znamena nedorucitelnost v rozmezi 2-3 %. Upozornil, Zze se toto islo muze nékterym jevit jako vysoké, a dotazal se,
zda doslo k dal$im zménam.

Pan Brieznik upfesnil, Ze prezentovana hodnota 0,11 % zprav umisténych do karantény se vztahovala vyhradné ke
studentskym e-mailiim, nicméné zlepSeni dorucitelnosti je patrné i v ostatnich oblastech.

Na zavér polozil pfedseda Vala dotaz, kde se vyskytuje nejvétsi problém v dorucitelnosti e-maill — zda se jedna o
konkrétni doménu.

Pan Brieznik odpovédél, Ze se nejedna o doménu jako takovou, nybrz o konkrétni servery, které mohou byt povazovany
za ,nepratelské“ z pohledu spamové komunikace. Na PedF UK i MFF UK byly identifikovany servery s touto
charakteristikou.

Bez usneseni.

3. SIS - postup v realizaci novych modult

Jonas Vala, pfedseda Komise pro IT AS UK, uvedI tento bod. Uvedl, Ze dané téma bylo naposledy projednavano v ramci
Komise pro IT AS UK v dubnu 2024. Nasledné predal slovo Mgr. Ing. Petru MikeSovi.

Magr. Ing. Petr Mike$ informoval o aktualnim postupu v realizaci novych modulll Studijniho informacniho systému (SIS).
Uvedl, Zze v uplynulych letech byla vybudovana zcela nova infrastruktura pro novy SIS, ktera zahrnuje cluster uréeny pro
provoz kontejnerovych aplikaci, knihovnu GitLab pro aplikace v€etné jejich nasazovani a dale komplexni sadu nastroj(
pro monitoring infrastruktury a aplikaci. Tyto nastroje umoznily rovnéz detailni sledovani a ladéni ptivodniho SIS.

V ramci interniho vyvoje probiha tvorba portalu, ktery bude obsahovat funkce jako pfihlaseni, pfepinani jazykového
rozhrani a dvouuroviové menu s pfistupem ke vSem aplikacim znamym z plivodniho SIS. Paralelné se pfipravuje obsah
tzv. dashboardu, ktery bude prezentovat informace prostfednictvim dlazdic s moznosti budouci interaktivity. Soucasti
vyvoje jsou také miniaplikace — napfiklad pro zobrazeni studijnich vysledku, které byly vyvijeny na zakladé pozadavku
AS UK. Do budoucna se uvazuje o funkcionalitach typu ,nadchazejici rozvrh® &i notifikace.

Co se tyCe spoluprace s externimi dodavateli, byly vefejnou zakazkou vysoutézeny tfi moduly: Pfedméty, Rozvrhy
a Zapisy. Modul Katalog pfedmétti byl jiz dodan a v soudasnosti prochazi internim testovanim na Ustavu vypodetni
techniky RUK. Po odstranéni drobnych chyb je jeho nasazeni do testovaciho prostfedi planovano do konce kvétna
2025. Poté se uskutecni workshop s fakultami, fakultnimi administratory a pfipadné i skupinou studentd, jehoz cilem
bude Sirsi testovani modulu.

Moduly Rozvrhy a Zapisy jsou zatim ve fazi dodani od externich dodavatelt. Modul Rozvrhy by mél byt dodan do konce
kvétna, pfipadné v priibéhu ¢ervna 2025. Termin dodani modulu Zapisy zatim neni pfesné stanoven. Pfedpoklada se
vS§ak, Zze minimalné moduly Pfedméty a Rozvrhy budou k dispozici pro planovany workshop a testovani v ramci tzv.
focus skupin.

Soucasné probiha doladovani portalu, jehoz cilem je zajisténi co nejlepsi funkénosti a propojeni s aplikacemi starého
SIS.

Rozprava

Jonas Vala, pfedseda Komise pro IT AS UK se dotazal na harmonogram ostrého vyuziti novych modull SIS studenty.
Ing. Mikes uvedl, Ze pfedpokladem je, Ze systémy budou v provozu do Iéta, ale smysluplné ostré spusténi pro studenty
je planovano od nového akademického roku. Jelikoz jde o tfi aplikace a dashboard, provoz bude zpocatku zahrnovat
Casté prokliky do starého systému.

Dale byla vedena rozprava na téma dfive prezentovanych grafickych navrha. Ing. Mike$ potvrdil, Ze s dodavatelem
vytvari grafickou knihovnu. Grafika portalu je zatim ve starSi verzi a bude upravena tak, aby vice odpovidala finalni
grafice, ktera je jiz pouzita napf. v modulu Pfedméty a ktera je zaoblenégjsi. Dfivéjsi navrhy dashboardu byly v pavodni
grafice, ale rozlozeni dlazdic by mélo zlstat, i kdyz grafika samotna se zméni.

Jona$ Vala, predseda Komise pro IT AS UK zavérem vyjadfil pfani, aby se toto téma znovu projednalo na pfistim
zasedani komise po ziskani dalSich posunl a s moznosti testovani ze strany ¢lent komise a studentu.

Bez usneseni.
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4. Elektronické prukazy a ctecky
Jonas Vala, pfedseda Komise pro IT AS UK, uvedl tento bod a?pfedal slovo Mgr. Janu Gruberovi, MBA.
Mgr. Gruber informoval o aktualni situaci v oblasti elektronickych prikazu a vstupnich systémui. Uved|, Zze probéhla
komunikace s dodavateli vstupnich a menzovnich systému. Z této komunikace vyplynulo, Ze v oblasti technologii



NFC, které spadaji pod Sirsi skupinu RFID technologii (v€etné DesFire), existuje vysoka zavislost na konkrétnich
dodavatelich. Ackoli NFC pracuje na stejné frekvenci jako jiné RFID technologie, nemusi byt jednotlivé systémy
automaticky kompatibilni, a to z dGvodu rozdilného Sifrovani a struktury ulozenych dat.

Dale informoval, Zze spole¢nost Apple uvolnila podporu NFC pro tyto Ucely v lofiském roce a vyrobci hardwaru, zejména
CteCek, zalinaji vyvijet zafizeni umoznujici ¢teni mobilnich zafizeni. Vyznamnou prekazkou k Sir§imu vyuziti této
technologie véak zUstavaji vysoké finanéni naklady spojené s nutnosti vymény veskerého stavajiciho hardwaru. Ustav
vypocetni techniky UK je si védom zajmu studentské obce o zavedeni této funkcionality a bude tuto oblast nadale
sledovat.

Dr. Kalika doplnil, Ze dalSim komplikujicim faktorem je cenovy model ,per user®, ktery by pfi zapocitani vSech uzivatel(
na Univerzité Karlové — v poctu vys$sich desitek tisic — znamenal pro instituci zna¢né finanéni zatizeni. Uvedl, Ze by bylo
potfeba vyménit pfiblizné 3000 &tecek, pficemz naklady na jejich nahradu se pohybuji ve vyssich jednotkach milion(
korun, bez zapod&teni nakladu na implementaci. Na zakladé téchto zjisténi byl zahajen proces pfipravy podrobné analyzy
a vyhodnoceni jednotlivych variant feSeni v€etné finan¢énich odhadu.

Nasledné byla diskutovana jednotliva technicka feSeni, a to jak z hlediska proveditelnosti, tak i bezpecnosti.

Za nejrychleji realizovatelné a technicky nejschidnéjsi bylo oznaceno feSeni vyuzivajici Cipovy privések (tzv. klic¢enku).
Tento systém se jiz v nékterych ¢astech univerzity pouziva a jeho plosné zavedeni by bylo organizaéné jednoduché.
Odhadovana cena jednoho Cipu €ini pfiblizné 50 K&. Z bezpecnostniho hlediska pfedstavuje kli¢enka vyhodnéjsi variantu
nez vizualni kédy, nebot je anonymni a v pfipadé ztraty ji Ize snadno deaktivovat prostfednictvim portalu.

Moznost vyuziti ¢arového kédu nebo QR kddu byla hodnocena jako potencialné zneuzitelna, zejména kvuli snadné
moznosti sdileni. Pro jeji Sirsi uplatnéni by bylo nezbytné cely systém piné digitalizovat.

Dalsi diskutovanou variantou bylo vyuziti elektronické ob&anky. Ackoliv je toto FeSeni technicky proveditelné, jeho pouziti
je omezeno pouze na osoby, které disponuji elektronickou verzi tohoto dokladu.

Zaznél také navrh vyuzit nalepky s ¢ipem. Tento zpUsob je sice uzivatelsky pohodiny, nicméné nese s sebou riziko
ruSeni jinych Cipl v mobilnich zafizenich a mlze zplUsobovat technické obtize pfi bezdratovém nabijeni.

Z hlediska uzivatelskych preferenci, zejména ze strany studentl, bylo jako idedlni vnimano feSeni prostfednictvim
mobilniho NFC, tedy integrace do aplikaci jako Apple Wallet ¢i Google Pay. Implementace tohoto systému je vSak
technicky i organiza¢né velmi naro¢na. Vyzaduje vyvoj, certifikaci hardwaru u jednotlivych vyrobcu (zejména spole¢nosti
Apple), uzavieni smluv s pfislusnymi platformami a licencovani podle modelu ,per user®. V sou€asnosti navic tento
systém neni kompatibilni se stavajicimi ¢teCkami a diskuse o jeho zavedeni jsou zatim na samém pocatku.

Pan prorektor Skopal shrnul, Ze bez upgradu ¢i vymény sou¢asnych ¢teCek nelze pouzivat NFC technologie v mobilnich
zafizenich. Za nejrychleji uskutecnitelné feSeni oznadil Cipové klicenky, které jiz nyni vyuzivaji zaméstnanci univerzity.
Nalepky s ¢ipem oznadil za rovnéz realizovatelné, s vyhodou individualniho pouziti dle potfeby uzivatele. Upozomnil, ze
integrace do mobilnich penézenek muze byt ve srovnani s nalepkami zbyte¢né komplikovana a nakladna.

Rozprava

Dr. Farkas navrhl prakticky ovéfit moznost emulace NFC Cipu prostfednictvim mobilniho telefonu na stavajicich ¢teckach.
Uvedl, Ze Cip pouzivany v Cipovych kli¢enkach neobsahuje Sifrovany modul, na rozdil od karet typu ISIC, a podle jeho
zkusenosti by mél byt emulovatelny. Zminil, Ze by rad realizoval praktickou demonstraci, ktera by ovéfila funkénost
tohoto feSeni za predpokladu, Zze by se nevyzadovalo Sifrovani Cipu. Sou€asné pfipustil, Ze nékteré ¢tecky nemuseji
dany typ emulace podporovat kvuli specifickému subsetu NFC technologii implementovanych v mobilnich telefonech.
Navrhl moznost realizace studentského projektu na MFF UK, jehoz cilem by bylo vytvoreni jednoduché aplikace pro
tento ucel. Tento projekt by podle néj mohl slouzit i jako argument v(i¢i dodavateliim, ktefi tvrdi, Ze feSeni neni technicky
proveditelné.

Mgr. Gruber na navrh reagoval s tim, Ze pro ostry provoz je nezbytné mit robustni, oficialné podporované feseni od
vyrobce systému. Upozornil, Ze feSeni zalozena na vlastni emulaci by mohla vést ke ztraté servisni podpory celého
systému, co? by predstavovalo znaéné riziko na Urovni celé univerzity. Uvedl, Ze na Ustavu vypodetni techniky RUK se
s emulaci experimentalné pracuje, nicméné zdlraznil rozdil mezi laboratornim testovanim a produkénim nasazenim.
Moznost otestovani navrhu Dr. Farkase nezavrhl, ale upozornil na rizika spojena s tzv. ,udélatky*. Zminil také, zZe vyrobci
hardwaru dlouho ¢ekali na uvolnéni podpory NFC na obou hlavnich platformach — Android i Apple — pfi¢emz vyvoj pro
Apple navic vyzaduje certifikaci a smluvni ujednani, ktera vedou k licenénim poplatkiim za kazdého uzivatele.

Jonas$ Vala, pfedseda Komise pro informacni technologie AS UK, nasledné shrnul, Ze nejrychleji dostupnym a technicky
nejschidnéjsim feSenim jsou v tuto chvili Cipy ve formé klicenek. Pfipomnél, Ze puvodni zamér sméfoval k pfechodu
na fesSeni zaloZzené na mobilnich telefonech. V této souvislosti vyzval ¢leny komise, aby se vyjadfili k tomu, zda ma byt
v souCasné dobé prioritou zavedeni feSeni s vyuzitim Cipovych klic¢enek, nebo zda je vhodnéjsi vyCkat na pfiznivéjsi
podminky pro plnohodnotné mobilni feSeni.

Navrh usneseni:

Komise pro IT AS UK vzala na védomi postupy v oblasti elektronickych priikazt a étecek. Podporuje zamér UVT nadéle
se této oblasti vénovat a zjistit konkrétnéjsi moznosti Feseni.

Hlasovani: 7 (pro) — 0 (proti) — 0 (zdrz.)

Schvaleno

5. Ruzné

Jonas Vala, predseda Komise pro IT AS UK, informoval, Ze na KaM UK probihaji pfedbézné trzni konzultace k novému
systému na rezervace koleji REHOS. Uved|, Ze jako zastupce komise pro IT se téchto konzultaci bude ucastnit.



Do bodu RGzné se nikdo dalSi nepfihlasil.

Zapsal: Jan Jirmus, tajemnik Legislativni komise AS UK
Za spravnost: Jonas Vala, predseda Komise pro IT AS UK



