
Kyberincident na UK: Nepotvrdilo se
plošné napadení uživatelských účtů
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Dosavadní vnitřní šetření kybernetického bezpečnostního incidentu na Univerzitě Karlově nepotvrdilo plošné
napadení uživatelských účtů ani narušení provozu centrálních informačních systémů univerzity. Univerzita
Karlova bezprostředně v reakci na nedávný kyberútok přijala řadu bezpečnostních opatření. Její odborné týmy
identifikovaly a zabezpečily dotčené systémy a podnikly kroky, které mají zabránit případnému dalšímu zneužití
přístupových údajů. Součástí těchto preventivních opatření je také e-mailová výzva všem studujícím a zaměstnancům
univerzity ke změně hesel do Centrální autentizační služby UK (CAS). Neznamená to však, že útočníci prolomili hesla
nebo získali přístup k účtům všech uživatelů. Cílem všech opatření je předejít možnému zneužití přihlašovacích
údajů a posílit zabezpečení univerzitních systémů do budoucna.

Univerzita Karlova situaci nadále prověřuje ve spolupráci se svými odbornými pracovišti a příslušnými orgány. Podle
výsledků šetření bude přijímat případná další opatření na ochranu informačních systémů a osobních údajů studujících
i zaměstnanců. S ohledem na probíhající bezpečnostní šetření, ochranu univerzitních systémů a podané trestní
oznámení na neznámého pachatele nemůže univerzita v tuto chvíli zveřejňovat další podrobnosti o tomto
kybernetickém incidentu.
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Cyber incident at Charles University: No widespread
compromise of user accounts or disruption to central IT
systems has been confirmed
The internal investigation into the cyber security incident at Charles University has so far not confirmed any widespread
compromise of user accounts or disruption to the university’s central IT systems. Charles University immediately adopted
a number of security measures in response to the recent cyberattack. Its specialist teams have identified and secured the
affected systems and taken steps to prevent any further misuse of login credentials. These preventative measures also
include an email sent to all students and university staff urging them to change their passwords for the Charles University
Central Authentication Service (CAS). However, this does not mean that the attackers have cracked the passwords or
gained access to all users’ accounts. The aim of all these measures is to prevent any potential misuse of login details
and to strengthen the security of the university’s systems in future.

Charles University is continuing to investigate the situation in collaboration with its specialist departments and the
relevant authorities. Depending on the findings of the investigation, it will take any further measures necessary to protect
information systems and the personal data of students and staff. In view of the ongoing security investigation, the need
to protect the university’s systems and the criminal complaint filed against an unknown perpetrator, the university is
unable to disclose any further details about this cyber incident at this time.
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