Bezpecnost pri praci s IS Studium

Verze 01
Zasady prace s IS Studium pro jednotlivé kategorie uzivatelt

Tato kapitola shrnuje zakladni doporuceni pro praci s IS Studium, jejichz cilem je snizit riziko Uniku informaci nebo
zneuziti pfistupu do systému na minimum:

Uzivatel je povinen volit dostate¢né pfistupové bezpe€né heslo, coz v praxi znamena, Ze pristupové heslo ma
byt zapamatovatelné, avSak soucasné dostatecné slozité, aby je jina osoba nemohla snadno uhodnout a zneuzit.
Doporuceni pro tvorbu pfistupovych hesel jsou uvedena napf. na strankach Centralni autentizacni sluzby UK (dale
jen ,CAS®).

UZivatel je povinen pfistupové heslo uchovavat v tajnosti a nesdélovat je dalSim osobam, a to cizim osobam ani
spolupracovnikum &i spoluzakam.

Uzivatel by si nemél pfistupové heslo nikam zapisovat (napf. na pocitag, na cedulku na monitor, do diafe apod.), ale
ponechat je ulozené pouze ve své hlavé. V pfipadé nouze je vZdy mozné se obratit na fakultniho spravce IS Studium
nebo na spravu CAS s prosbou o znovunastaveni hesla.

Uzivatel nesmi pfistupovy Ucet do systému sdilet s dalSimi spolupracovniky (pfedejde se tak napf. sporim, kdo
zpUsobil jakou chybu v datech systému apod.). Systém (az na vybrané systémové role) nabizi moznosti, jak umoznit
pfistup vice uzivatellm ke stejnym datlim a se stejnymi pravy.

V pfipadé, Ze uzivatel opousti svUj pocitac, mél by provést jeho zabezpeceni pfed zneuzitim, napf. pocita¢ uzamknout
prostiedky, které k tomu nabizi provozovany operacni systém. Je zakézano ponechavat na pocitaci otevieny
program s moznosti nahledu na citliva data nebo s moznosti jejich zmény k dispozici nepovolanych osobam (ostatni
spolupracovnici, jini zaméstnanci i zcela cizi osoby, napf. uklize€ka, udrzbar, postak, student apod.).

Uzivatelé, ktefi pfi praci s programy IS Studium pfichazeji osobné do styku se studenty (napf. referent na pfepazce),
by si méli monitor umistit tak, aby nebylo mozné z pohledu pfichoziho studenta &i jiného navstévnika &ist udaje na
monitoru a zjiStovat tak potencialné osobni a studijni udaje o ostatnich studentech, uchazecich o studium apod.

Je doporucéeno, aby uzivatelé pouzivali antivirovy software.

Je tfeba, aby se uzivatelé vyvarovali reakce na tzv. ,podvodné e-maily“, které pozaduji odpovédét &i kliknout na
néjaky odkaz a zadat pfi tom kompletni pfihlasovaci Udaje uzivatele — na mail, ktery pozaduje zadat pfihlasovaci
Udaje, uzivatel nesmi reagovat ¢i provadét postupy v ném pozadované.

Na pocitadi, na které uzivatel provozuje programy IS Studium, je tfeba se vyvarovat pouZiti takovych sluzeb internetu,
které mohou umoznit pfistup cizich osob zvenci na tento pocitac.

Uzivatel by se mél domluvit s fakultnim spravcem vypocetni techniky na tom, aby jeho pocita¢ byl chranén proti
Utoklm zvengi, napf. firewallem pfimo na pocitaci nebo firewallem pro lokalni sit, ke které se pocita¢ pfipojuje apod.

Loginy a hesla

Uzivatele IS Studium je mozné podle zpusobu pfistupu rozdélit do nasledujicich skupin:

anonymni uzivatelé,

uchazedi o studium,

studenti, staZisté a osoby studujici v kurzech celoZivotniho vzdélavani (dale jen CZV),
ucitelé a zaméstnanci.

Anonymni uzivatelé

Anonymni uZivatelé pfistupuji k IS Studium prostfednictvim webového rozhrani umisténého na adrese http://is.cuni.cz/
studium . Mohou vyuzivat pouze takové moduly IS Studium, které nevyzaduji pfihlaSeni. Loginem ani heslem
nedisponuji.


http://is.cuni.cz/studium
http://is.cuni.cz/studium

Uchazeci o studium

Uchazedi o studium pfistupuji k IS Studium prostfednictvim webového rozhrani umisténého na adrese http://is.cuni.cz/
studium . PFihladuji se specifickym zplisobem pomoci vybranych identifikacnich udajii osoby a/nebo &isla prihlasky.
Mohou vyuzivat pouze moduly uré¢ené pro pfijimaci fizeni, zejména moduly Elektronicka prihlaska ke studiu a Priibéh
prijimaciho Fizeni. Loginem ani heslem nedisponuiji.

Studenti, stazisté a osoby studujici v kurzech CZV

Studenti, staZisté a osoby studuijici v kurzech CZV (dale jen studenti) pistupuji k IS Studium prostfednictvim webového
rozhrani umisténého na adrese http://is.cuni.cz/studium . Pouzivaji studentské moduly pro zapis pfedmétu, zapis do
rozvrhu, pfihlaSovani na zkousky, vybér studentskych praci apod.

Studenti se mohou pfihlasit:

* bud c&islem osoby a heslem nastavenym v CAS,

* anebo loginem vygenerovanym CAS a heslem nastavenym v CAS.

Cislo osoby je véem studentdim (v pfipadé, Ze jde o osoby dosud neevidované v Informa&nim systému UK — dale
jen IS UK") vygenerovano nejpozdéji v okamziku zaloZeni studia v aplikaci Student, v typickém pfipadé vsak jiz v
okamziku zaloZeni pfihlagky ke studiu aplikaci Uchazeé. Cislo osoby se student dozvi zpravidla v okamziku vydani
studentského priikazu, na némz je Cislo osoby uvedeno pod fotografii, a kdy je mu zarover vygenerovano pocatecni
heslo pro nastaveni osobniho hesla v CAS.

Login je studentim vygenerovan CAS nejpozdéji v okamziku vzniku vztahu osoby v CAS, tj. do nékolika hodin poté,
co je studentovi nastaven vztah s vyznamem studuje v aplikaci Student. Login se student dozvi zpravidla v okamziku
vydani studentského priikazu, kdy je spolu s pocate¢nim heslem studentovi vyti§tén i jeho login do aplikaci IS UK. Login
mohou studenti rovnéz nalézt v aplikaci Vyhledavani loginli na adrese nebo po pfihlaseni pfimov CAS.

Z historickych divodu existuji pfipady, kdy je login nastaven v IS Studium a v CAS odliSné. Tyto pfipady jsou prubézné
feSeny. Zména loginu neovliviiuje jiz nastavené heslo, které je mozné pouzivat i nadale.

Fakultni spravce IS Studium nemuze login ani heslo nastavit ani zménit.

Ucitelé a zameéstnanci

Ucitelé a zaméstnanci pfistupuji k IS Studium prostfednictvim webového rozhrani umisténého na adrese http:/
is.cuni.cz/studium a/nebo prostfednictvim exe aplikaci (Student, Uchaze¢, Tajemnik, Parametry, ...).

Tuto skupinu je tedy mozné déle rozdélit na tyto podskupiny:

* uzivatelé s vyhradné& webovymi rolemi,

* uzivatelé s rolemi pro exe aplikace.

Uzivatelé s vyhradné webovymi rolemi (typicky ucitelé)

Tito uzivatelé pouzivaji zejména webové moduly uréené pro vyucujici, jakymi jsou napf. moduly pro zapis studijnich
vysledkd, editaci informaci o pfedmétech, tvorbu rozvrhu apod.

Tito uzivatelé se zakladaji pomoci aplikace Tajemnik (tlacitko ,Novy vyucujici) nebo Parametry (viozenim zaznamu
do ¢iselniku ,Ugitelé a zaméstnanci®).

Tito uzivatelé pouzivaji pouze webové aplikace IS Studium, a to v mezich definovanych jejich rolemi pfidélovanymi (po
predchozim zaloZeni osoby) v aplikacich Parametry nebo Tajemnik (tlacitko ,Pfistup do www aplikaci®) nebo fakultnim
spravcem IS Studium ve webovém modulu Sprava SIS - Role a uzivatelé (zalozka ,Uprava uzivatele®).

Tito uzivatelé se nezobrazuji v aplikaci Spravce, ta je ur¢ena pouze pro spravu uZivatell exe aplikaci.

Pokud je znamo &islo osoby ugitele &i zamé&stnance, je tfeba je uvést do polozky UKCO. Cislo osoby umozni identifikovat
osobu v IS UK a propojit zaznam s CAS a umoznit tak uzivateli pfihlasit se pomoci €isla osoby a hesla nastaveného v
CAS nebo loginem vygenerovanym v CAS a heslem nastavenym v CAS. Cislo osoby je moZné uZivateli nastavit, ale ne
zménit (z bezpecénostnich davodu). V pfipadé potfeby zménit Eislo osoby v zaznamu se fakultni spravce maze obratit
na univerzitniho spravce.

Pokud je €islo osoby znamo, nemél by administrator nastavovat uzivateli login (pokud neni vyplnén). Login vygeneruje
automaticky CAS do cca 2 hodin od zaloZeni uZivatele s &islem osoby. Cislo osoby se ugitelé a zaméstnanci dozvi
zpravidla v okamziku vydani zaméstnaneckého priikazu, na némz je €islo osoby uvedeno pod fotografii. Login se ucitelé
a zaméstnanci dozvi zpravidla rovnéz v okamziku vydani zaméstnaneckého prikazu, kdy je jim login vyti§tén spolu s
poc¢ateénim heslem pro CAS. Pfipadné jim login maze sdélit fakultni spravce IS Studium nebo jej mohou nalézt pro
pfihlaseni pfimo v CAS .

Pokud cislo osoby neni znamo, je pfesto mozné umoznit uzivateli pfistup k webovym aplikacim nastavenim loginu a
hesla v aplikacich Parametry nebo Tajemnik (tlacitko ,PFistup do www aplikaci“) nebo fakultnim spravcem ve webové
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aplikaci Sprava SIS - Role a uzivatelé (zalozka ,Uprava uZivatele®). Bez &isla osoby v§ak nebude mozné vyuzit pro
prihlaseni heslo nastavené v CAS.

Z historickych divodu existuji pfipady, kdy je login nastaven v IS Studium a v CAS odli$né. Tyto pfipady jsou prubézné
feSeny. Zména loginu neovliviiuje jiz nastavené heslo, které je mozné pouzivat i nadale.

Fakultni spravce IS Studium muze login i heslo nastavit i zménit.

Uzivatelé s rolemi pro exe aplikace (typicky studijni referentky a tajemnici kateder)
Tito uzivatelé pouzivaji pfevazné exe aplikace (Student, Uchazeé, Tajemnik, Parametry), ale mohou pouzivati webové
aplikace, pokud maji pfisludnou roli.

Tito uzivatelé jsou zakladani aplikaci Spravce a touto aplikaci se dale spravuji. Aplikace Spravce uzivatele zaklada
jako redlné databazové uzivatele databaze Oracle.

Pozor: Uzivatelé zaloZeni aplikaci Spravce se z historickych divoda automaticky nezakladaji do &iselniku ,Ucitelé a
zaméstnanci®, je vSak mozné je do néj pfidat aplikaci Tajemnik (tlacitko ,Novy vyucujici“) nebo Parametry (vioZzenim
zaznamu do Ciselniku ,Ucitelé a zaméstnanci®).

Z historickych dlivodu existuji pfipady, kdy je login nastaven v IS Studium a v CAS odli$§né. Tyto pfipady jsou pribézné
feSeny.

Zmeénu loginu téchto uzivateld neni mozné provést jinak nez zruSenim uzivatele aplikaci Spravce a opétovnym
zalozenim s jinym loginem. Pfed zruSenim uzivatele je nutné mu odebrat vSechny role na vSech fakultach. Pfi zméné
loginu si systém nezapamatuje plvodni heslo a je nutné heslo uzivateli nastavit znovu.

pokud uzivatelé s rolemi pro exe aplikace pristupuji k webovym aplikacim

Pokud maji uZivatelé v aplikaci Spravce vyplnéné &islo osoby (UKCO), které tvoii vazebni prvek pro komunikaci s CAS,
mohou se do webovych aplikaci pfihlasit islem osoby a heslem nastavenym v CAS nebo loginem vygenerovanym v
CAS a heslem nastavenym v CAS.

Zaroven se uzivatelé do webového rozhrani mohou pfihlasit loginem nastavenym fakultnim spravcem v aplikaci Spravce
a heslem nastavenym fakultnim spravcem v aplikaci Spravce. Heslo nastavené fakultnim spravcem v aplikaci Spravce
si uzivatelé mohou zménit v aplikacich Student, Uchaze¢, Tajemnik, Parametry (polozka menu Systém -> Zména
hesla ...).

pokud uzivatelé pristupuji k exe aplikacim

Uzivatelé musi pouzit heslo nastavené fakultnim spravcem v aplikaci Spravce. UZivatelé si heslo nastavené fakultnim
spravcem mohou zménit v aplikacich Student, Uchaze¢, Tajemnik, Parametry (polozka menu Systém -> Zména
hesla ...).

Cilovy stav

Cilovy stav zpUsobu prace s loginy a hesly v IS Studium je nasleduijici:

* loginy pro vSechny uzivatele s ¢islem osoby bude nastavovat CAS a nebude je mozné v IS Studium ménit,

* loginy v8ech uzivatell s ¢islem osoby budou odpovidat loginim v CAS,

» ovéfovani hesla vSech uzivateld s Cislem osoby (jak s webovymi rolemi, tak s rolemi pro exe aplikace) bude probihat
v CAS,

» uzivatelé, u nichz neni znamo Cislo osoby, budou mit login i heslo nastavované spravcem IS Studium (bude zaji$téna
bezkoliznost loginu v CAS),

» po doplnéni Cisla osoby k uzivateli se zacne automaticky ovéfovat jeho uzivatelské jméno a heslo v CAS.

K dosazeni popsaného cilového stavu je tfeba vykonat nékolik postupnych krokl. Termin dosazeni cilového stavu zatim

neni znam; lze v8ak pfedpokladat, Ze se jej podafi dosahnout do konce roku 2009.

Deduplikace uzivatelu a evidovanych osob

Stava se, a to jak v pfipadé uzivateld (pracovnikd zachazejicich s programy IS Studium) s vy$Sim opravnénim, nez maiji
studenti ¢i uchazedi o studium, tak v pfipadé studentu ¢i uchazec€u o studium, Ze je dana osoba v systému zaevidovana
dvakrat (pfipadné vicekrat). NejCastgji k tomu dochazi v pfipadé studentl a uchazecu o studium z fad cizincu, u kterych
muze soucasné existovat univerzitou vygenerovany rodny kod a statem pridélené rodné Cislo. Kromé téchto pfipadu
muze k duplicitni evidenci studenta ¢i uchazece o studium dojit v dusledku néjakého typu preklepu. V pfipadé uzivateld
s vy$8im opravnénim je hlavnim divodem vzniku duplicity zaznamu o uzivateli jeho pusobeni na vice fakultach UK s
rznymi rolemi, anebo z historickych divodi vznikla duplicita i v ramci jedné fakulty.

Deduplikace je proces, ktery se snazi vy$e popsany stav napravit. V pfipadé student a uchazecu o studium pfi tomto
procesu dojde k zaniku jednoho vyskytu zaznamu o osobé, pfi¢emz studia a pfihlasky uvedené u zanikajiciho zdznamu
0 0sobé se pfevedou k druhému zdznamu té samé osoby, ktery byl vybran, Ze bude ponechan.

PFitom dochazi zaroven k tomu, Ze osobni a kontaktni Udaje uvedené v jednom ze zaznamu o té samé osobé jsou
ztraceny a nadale zlstanou v platnosti osobni a kontaktni Udaje ponechaného zaznamu dané osoby.



V pfipadé deduplikace uzivatell - pracovnikd UK - vznika (narozdil od studentl a uchazecli o studium) problém spise
s pristupovymi rolemi do systému. U ponechaného zaznamu zlstavaji vSechna pfistupova prava a role, kdezto prava
a role mazaného zaznamu se pfi deduplikaci ztrati.

Deduplikace se fesi vzdy na centralni Urovni. Pomoc pfi tomto procesu poskytuji dva nastroje - webovy modul Sprava
SIS - Role a uzivatelé a dale program Parametry.

Prace s osobnimi udaji

PF¥i praci s osobnimi udaiji plati zejména nasledujici zasady:

* Pracovnici a uZivatelé systému, ktefi maji pfistup k osobnim (dajim osob evidovanym v IS Studium, jsou
povinni zachovavat mli€enlivost o osobnich Udajich a o bezpec€nostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni osobnich Udaji. Povinnost mi€enlivosti trva i po skon€eni zaméstnani nebo praci, pfi nichZ maji dotyéni
pracovnici k osobnim udajam pfistup. Doporucuje se u téchto pracovnik(i zavazek mi¢enlivosti zakotvit ve smlouvé
upravujici pracovnépravni vztah pracovnika s UK.

« V pfipadé, Ze pracovnik komunikuje o udajich tykajicich se studia ¢i pfihlasky ke studiu se studentem &i uchaze€em
o studium, kterého se tyto Udaje tykaji, je tfeba, aby si ovéfil, Ze jedna skute¢né s touto osobou (napf. na zakladé
sdéleni nékterych identifikacnich udaja studentem ¢i uchaze€em o studium). Osobni Udaje studenta ¢i uchazece o
studium nelze, bez pisemného souhlasu studenta ¢i uchazec€e o studium, sdélovat dalSim osobam, ani pokud jsou
v pfibuzenském vztahu se studentem &i uchaze€em o studium.

« Osobni udaje studentt a uchazeét o studium je moZné poskytovat organtim statni a vefejné spravy Ceské republiky,
pokud povinnost poskytnuti téchto informaci vyplyva z platnych pravnich predpisa.
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